Cidades inteligentes sao cidades ciberseguras
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As cidades inteligentes prometem revolucionar a vida em sociedade. Mas sera possivel
garantir que sao seguras e que nao comprometem a privacidade dos seus cidadaos? Na
VisionWare acreditamos que sim. As verdadeiras cidades inteligentes sao também
ciberseguras.

A pandemia exp0s, de uma forma nunca antes vista, as nossas maiores vulnerabilidades,
enquanto individuos e enquanto comunidade. Por isso mesmo, a correta administracao da
cidade e dos servicos ganhou mais atencao de cidadaos e executivos municipais. Como
melhor ser servir e ser servido quando privado de determinadas liberdades? Uma possivel
resposta esta na edificacao de cidades inteligentes, as Smart Cities. Este conceito, que ja
nao é novo, traduz um ideal de cidade que recorre a tecnologia, em particular a sensores e
recolha de dados, para responder as necessidades dos seus habitantes de forma mais
eficiente, eficaz, sustentavel e econémica, garantido seguranca e privacidade.

Mas porque € a seguranga uma preocupacao? Porque os ciberataques existem e sao cada
vez mais frequentes e complexos. E, sem seguranca, tornam-se particularmente perigosos
no contexto dos municipios, abrindo a porta a cibercriminosos que, assim, podem
manipular a rede elétrica, de distribuicao de 4gua ou de servigos do municipio, vedando o
acesso das populacoes aos bens mais basicos para a sua sobrevivéncia, bloqueando o
funcionamento de servicos essenciais ou até impossibilitando acoes aparentemente tao
simples como o processamento de salarios. Foi isso, alids, que aconteceu em 2019, no
ataque ao Municipio de Vinhais: os servigos pararam durante mais de uma semana,
impedindo, entre outros, o processamento de salarios. Mas outros exemplos, como foi o
do ciberataque a Camara Municipal de Caminha, em que a base de dados da autarquia foi
comprometida, remetem-nos para o proximo ponto, diretamente ligado a seguranca: a
privacidade.

A privacidade é uma garantia fundamental dos municipes e a "outra face da moeda" da
vigilancia, essencial para garantir a seguranca e manter a ordem. Os municipios precisam
de aceder aos dados da cidade para darem uma melhor resposta, ou seja, prestarem um
melhor servigo aos municipes, identificando mais facilmente necessidades e perigos. Mas,
para que o cidadao seja um aliado no processo, tem de ter garantia de que os seus dados
estdo em seguranca e que nao sao usados para outros fins, de carater duvidoso.

Estes dois ultimos temas, que fazem parte do ADN da VisionWare, motivaram-nos a
desenvolver e a concorrer a alguns projetos financiados pela Comissao Europeia, em
particular o Projeto SCENE (Smart City on the Edge Network Enhancement),
desenvolvido num consoércio europeu constituido por franceses, italianos e portugueses,
do qual orgulhosamente fomos lideres de consércio.
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O sistema SCENE ¢ absolutamente inovador, oferecendo uma solucao econémica, aberta
e interoperavel que, além de promover o desenvolvimento do ecossistema local, assenta
nos mais altos padroes de seguranca disponiveis, tanto na concecao de todos os
componentes como na recolha e armazenamento de dados. Especialmente idealizado para
municipios de média dimensao, oferece um sistema integrado de recolha e analise de
dados de forma mével, usando a rede de transportes ptblicos como meio de comunicacao
para sensores instalados na cidade, disponibilizando ainda um servico de conectividade e
entrega de contetido aos passageiros.

No plano da seguranca e privacidade, aposta em medidas preventivas, tais como
comunicacoes seguras e controlo de acessos, e reativas, como, por exemplo, sistema de
detecao de intrusao acoplada a uma componente de monitorizacdo em tempo real.

No contexto do projeto, testaram-se o controlo de estacionamento abusivo, a polui¢ao do
ar e a seguranca de edificios (vibracao, deslocacao, dilatacao, temperatura...). Contudo as
aplicacOes desta solucao sao da mais variada ordem. A titulo exemplificativo, pode apoiar
os sistemas de gestao de rega, lixo ou luz da cidade ou, até, auxiliar no controlo de
ajuntamentos ou multidoes, situacoes de panico, perigo e comportamentos suspeitos (por
exemplo., bombas ou objetos suspeitos em espacos publicos), garantido ao municipio
maior eficiéncia e qualidade dos servicos prestados sem impacto significativo nos custos.

O projeto SCENE, iniciado no final de 2018, chegou agora ao fim e est4 pronto a ser
comercializado.

Acreditamos que as cidades inteligentes devem centrar-se no ser humano, fornecendo-lhe
servigos necessarios e solugoes para problemas reais, respeitando a ética e a privacidade.
E essencial incentivar o desenvolvimento de ecossistemas que criam valor para a
sociedade e apostar num futuro mais inteligente e rico em oportunidades e servicos.
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