Como proteger-se do phishing

2 de dezembro de 2019

Portugal é o segundo pais do mundo com a mais alta percentagem de utilizadores tinicos
afetados por spam e phishing, com 22% dos portugueses a terem sido alvo de pelo menos
uma tentativa de ataque informatico durante o ano de 2018. Relatorios especializados
indicam, ainda, que Portugal foi o quinto pais do mundo a receber mais ataques de
phishing no segundo trimestre deste ano, ou seja, que € um mercado propenso a ser
vitima do cibercrime. Esta é informacao que nos da uma ideia clara do perigo a que
estamos expostos e da aten¢ao que devemos ter quando lidamos com comunicacoes
eletronicas.

Sabemos que, atualmente, nesta nova era de informacao digital, o correio eletrénico é o
método de comunicacao preferencial no mundo empresarial, mas também, por essa
mesma razao, a via privilegiada para o crime tentar a intrusao nos sistemas ou obter
informacao, em casa ou na empresa. E nao é a inica, como ficou demonstrado pelos
recentes casos em Portugal de SMS aparentemente enviados por grandes superficies
comerciais e que, afinal, eram campanhas fraudulentas.

Os objetivos criminosos destas campanhas sao econémicos, quando pretendem vender
“gato por lebre” ou intercetar pagamentos feitos a retalhistas legitimos, através de sites
clonados; ou obter dados indevidamente, seja de individuos ou de organizacgoes, que
podem ser usados em ataques ou vendidos.

Por isto mesmo, devemos estar despertos para esta eventualidade e conscientes de que
determinados comportamentos podem trazer riscos, nao sé para nés, enquanto
individuos, como para as organizacoes onde trabalhamos. E ter a nocao de que as épocas
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de maior consumo, como a quadra natalicia, sio também as mais propicias a este tipo de
criminalidade.

Por isso, recomendo a todos os utilizadores o seguinte:

Estas sao medidas aplicaveis a qualquer ataque de engenharia social que faca uso de
tecnologia — nomeadamente, via SMS, correio eletronico ou até por via das redes sociais —
e sao uteis na protecao de individuos, mas também a organizacoes.

E preciso reter que os ciberataques sao cada vez mais sofisticados, pelo que estar
informado e estar atento é essencial para nao sermos apanhados nas malhas deste tipo de
criminosos.

Recordo que o ultimo relatério do Forum Econémico Mundial aponta como principais
riscos para o desenvolvimento econémico, na Europa, exatamente os relacionados com o
cibercrime.

Numa analogia direta ao nosso quotidiano, diria que devemos aplicar os mesmos instintos
de sobrevivéncia e alerta que temos — de forma natural — no mundo real ao mundo
digital.

O ciberataque nao acontece “sé aos outros”. Proteja-se!
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