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A Camara Municipal de Vinhais, no distrito de Braganca, sofreu no meés
passado um ataque informatico que comprometeu os seus servicos durante
mais de uma semana. O autor do ataque tera encriptado os dados da
autarquia, exigindo um resgate bastante elevado pela sua desencriptacao.

Pelo que fui acompanhando na imprensa, em causa esteve um tipo de ciberataque, o
ransomware, cada vez mais popular por todo o mundo e, em particular, junto de camaras
municipais, escolas ou hospitais. Alias, pela mesma altura deste ataque, foi noticiado que,
sO este ano, mais de 30 organismos publicos terao passado por algo semelhante.

Este tipo de ataque é particularmente inconveniente porque, por norma, para além de
conseguir “roubar” informacao, tem ainda a capacidade de condicionar ou até paralisar os
servicos que dependam dessa mesma informacao, o que resulta em constrangimentos
graves para colaboradores, clientes e fornecedores da organizacao atacada. No caso da
camara de Vinhais, por exemplo, coincidiu com o processamento de salarios dos
funcionarios municipais.

Enquanto acompanhava os relatos do sucedido, nao pude deixar de refletir sobre algumas
licoes que podemos obter deste ataque. Vejamos:

Em primeiro lugar, o presidente da autarquia nao pagou o resgate. Efetivamente, esta é
uma pratica recomendada em caso de ataques ransomware, pois, em primeira instancia,
nada garante que o pagamento do resgate leve ao efetivo desbloqueio da informacao e,
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mais importante, a op¢ao de nao colaborar com o crime ao pagar o resgate acaba por
“esgotar” o modelo de negocio dos atacantes e, portanto, acaba por ser uma acao
recomendada na perspetiva de nao promover o crime. Adicionalmente, o valor do resgate
sera, em principio, bastante superior a contratacao de ajuda legitima externa.

Depois, a autarquia informou as autoridades competentes e contratou especialistas em
ciberseguranca para a auxiliarem no processo de investiga¢ao e posterior recuperacao da
informacao e do servigo afetado. Esta é outra pratica recomendada, pois estamos perante
um crime e este género de crimes tém enorme impacto e complexidade, o que exige know
how e dominio de ferramentas especializadas que nao estarao, em principio, ao alcance da
organizacao atacada.

Por fim, nao “abafou” o incidente, tendo falado abertamente sobre o mesmo. Ainda que
nao se trate de uma pratica recomendada e nem sempre seja necessario ou até
recomendavel tornar ptblico um incidente deste tipo, é um gesto fundamental para alerta
e sensibilizar os pares.

A auséncia de cultura de ciberseguranca ou o investimento deficitario em ciberseguranca
leva, muitas vezes, a situagoes como a que ocorreu na Camara Municipal de Vinhais. Além
da qualidade dos servigos e do acesso ilegitimo a informacao sensivel ou pessoal (aten¢ao
ao cumprimento e conformidade legal obrigatoria face ao RGPD!), € a propria
credibilidade das instituicoes que é posta em causa.

De facto, é realmente responsabilidade das organizacoes garantir que o risco de ataque
informatico é o minimo possivel, tal como é implementado pela seguranca fisica das suas
instalagOes ou dos seus colaboradores, clientes ou fornecedores. Mas, para que isso seja
possivel, € essencial que a consciéncia do risco exista pela estrutura de gestores e
decisores das organizacoes, e depois, se disponham a avaliar continuamente a capacidade
preventiva e reativa de ciberseguranca das suas infraestruturas tecnolégicas, aplicacionais
e humanas.

Ao denunciar o ataque, o presidente da camara de Vinhais contribuiu para que outras
organizacOes estejam mais alerta para a necessidade de ciberseguranca, principalmente
quando a transformacao digital é cada vez mais parte integrante da vida das pessoas e das
organizacoes. E contribuiu, ainda, para a sociedade civil ouvir falar de conceitos como
ataques de phishing, ransomware ou, mesmo, de ciberseguranca.

Sofrer um ciberataque nao deve ser “um embaraco”, sobretudo quando nao se est4 ainda
preparado para tal. Contudo, deve ser uma oportunidade para aprender, corrigir e nao
repetir, no futuro, os erros do passado.

Bruno Castro é CEO da VisionWare

2/2



