branco

Talvez sejamelhor comegar a estimarmais ou, entdo,
adesconfiar dos seus colaboradores mais directos, pois
qualquerum podera tornar-se num espido industrial,
passando segredos dasuaempresaaumrival comercial.
Qualquerfotocépia, emailcominformaciosigilosaocu
mesmo conversa pode sernegociado por muito dinheiro

PorBrunoHorta

dosdosespides eagentes duplos
aoestilo de 007 nao terminaram
| com o fim da Guerra Fria, como
| evoluiram com aglobalizacdoea
| actual crise financeira e economica.
O cenario deste jogo deinfiltracio
deslocou-se dos quartos de hotel
e dos corredores do poder para
0% circuitos de computador.Eos
segredos mais valiosos janao se
encontram apenas nos Governos
e embaixadas. Hoje, os principais
alvos sao, muitas vezes, as sedes de
empresas, as multinacionais, assim

| como oslaboratdrios. Falamos de espionagem

wirtual e, sobretudo, econdmica e industrial.
Pormenor: os paises emergentes estdo metidos na
maioria deste tipo de acgdes (China, India, Brasil,
Russia) e Portugal também esta debaixo de foge.
Duas noticias recentes comprovam a tendéncia.
Moinicio de Junho, soube-se que tinham sido
roubadas palavras-passe de varias contas de
emaifda Google, incluindo de membros da
administracdonorte-americana. O FBl disse que
o ataque tinha tido origem na China, mas o governo
chinés negouresponsabilidades. Pouco depois,
ojornal New York Times revelava que o Fundo
Monetario Internacional (FMI) tinha sofrido ao

| longo de varias semanas um “ataque informatico

grave e complexo”, cujos pormenores nao foram
divulgados. Claro que ainda é cedo para tirar
conclusdes, mas tudoindica que estamos perante
dois casos de espionagem econdmica e industrial.
“Qualquer empresa ou entidade gue esteja
conectadaaredee gue assente o seu negdcioem
sistemas de informacdo estd expostaaumrisco
extremamente abrangente e, cada vez mais, de
teorinvisivel”, comenta a Penthouse Bruno Castro,
engenheiro informatico e director da empresa
portuguesade segurancainformatica Visionware, “4
rede proporcionamuitas mais-valias parao negdcio”,
afirma, “mas, simultaneamente, acrescenta ameacas
concretas e bastante perigosas para qualquer
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de colarinho

individuo ou empresa. Nao existe formade estarna
rede sem se saber conviver com isto”,

“Parece um paradoxo, masaverdade é que os
documentos e dados estac hoje mais seguros
dentro deum armario, sob o olhar atento deum
funcionario de escritério, do que dentrode um
computador”, |&-se norelatdrio Shadows in The
Clowd (2010}, produzido pela Fundacao Shadow
Server e pelaUniversidade de Toronto

B 780paginasdaFerrari

Trésindustrias surgem como alves preferenciais:
aerpespacial, biotecnolagica e automaovel.

O governo chinés, por exemplo, recorre

a piratas informaticos privados para aceder

as redes informaticas dos EUA e da Europa
ejateraroubadode tudoum pouco: formulas
farmacéuticas, projectos de bioengenharia,
segredos de nanotecnologia, dados sobre armase
produtos industriais do dia-a-dia, diz o livro Cyber
War (2010), de Richard Clarke, o todo-poderoso
especialista em contra-terrorismo e assessor
dapresidénciados EUA entre 1992 e 2003, Com
todas as letras, assegura o relatorio Innovation,
Espionage, and Chinese Technology Policy,
publicado ha poucas sermanas pelo “think fank ™
americano Council on Foreign Relations (Conselho
de Relacdes Internacionais): "Por volta de 2020,
aChinasera a sociedade dainovacao. Em 2050,




sard lider na drea da ciéncia e tecnologia. Para
conseguir estes objectivos, o pais tem seguido tris
caminhos: politica de industrializacdo, estratégia
deinovacdo e espionagem industrial”.

Mo admira, por isso, que as empresas andem
obcecadas coma China e aciberespionagem. As
vezes, até parecem esquecer-se de que os segredos
dasempresas ndo sdo feitos apenas de bits e bytes,
Cepisodio gue envolve as equipas de Férmulal
Ferrarie McLaren éum bom exemplo de comoum
métodonadasofisticado - fotocopias - pode tero
mesmo resultado que a mais sofisticada pirataria
informatica. Passou-se em 2007 e 50 teveum
desfecho no ano passado. Ficou conhecido como
Stepneygate, emreferéncia aonome do principal
culpado, o engenheiro mecanico Nigel Stepney.

Migel trabalhavana Ferrarie, em vésperas do
Grande Prémioda Australia, em Marco de 2007,
tera enviado ao desenhador-chefe daMcLaren,
Mike Coughlan, 780 paginas de documentos da
Ferrarirelativos acarros de competicdo. Ambos
terdo tambémtrocado 320 emails e mensagens
de telemdvel, Stepney foi despedidoem Julho
daqueleano, ja comum processo judicial as costas
esobaacusacao de espionagem industrial a favor
daMcLaren. AF|A, organismo gue supervisiona
aFormulal, langou também um inquérito.

A marcabritdnica acabou por ter de pagar 60
milh&es de euros de compensacdo aositalianos
e, noano seguinte, ambas as equipas emitiriam
umcomunicado conjunto dizendo ter enterrado
omachado de guerra. Mike Coughlan foi
despedido (trabalha agora na Williams) e Stepney
conheceu asentencaem Setembrodoano
passado: 20 meses de prisao e 600 euros de multa,

Outro caso, que também envolve construtores
de automoveis, passou-se na Alemanha,
em 1993, e durou até ha muito pouco tempao.

O antigo chanceler alemao Helmut Khol chegou
awvirapublico pedir contencdo as partes. A saber;
General Motors {GM) e Volkswagen (VW).

Também aqui, foi umempregado, o espanhol
Joselgnacio Lopez de Arriortua, guemdeu
arigemac problema. Tinha trabalhado para
aGM, nos EUA, como chefe devendas e, am
1993, saiu abruptamente acaminho da empresa
alemnd, naqual assumiu o posto de director de
producdo. A GM acusou-oderoubar e entregar
aconcorréncia documentos relativos a novos
modelos de automdveis que iriam ser produzidos
Em Movembrode 1996, Lopez demitiv-sedaVwe
foi viver para Espanha. Mo ano seguinte, os alemaes
concordaram pagar a GMumaindemnizacao

Porvoltade 2020, a Chinaserd
asociedadedainovacao,
Em 2050, sera licier na ciencia

de 100 milhdes de ddlares, bem como comprar
material aos americanos no valor de um bilido de
dolares. Nunca admitiram, no entanto, ter havido
espionagem, Lopez, por suavez, teveajustica
americana a perna ateé 2001. Nesse ano, os tribunais
espanhois recusaram-se a extraditar o antigo chefe
de vendas peloque, até hoje, nunca foi julgado

B PepsindoquisatacarCoca-Cola

Em concreto, de que é que se falaquando se

fala em espionagem econdmica e industrial? 'O
dono de um segredo comercial acaba por ficar
destituido da vantagem que teria conseguido se
o seusegredo se tivesse mantido forado alcance
da concorréncia e do puablico em geral”, dizo
livro Economic Espionage and Industrial Spying
(2005}, da professora americana de Direito Hedieh
Masher. Bruno Castro aponta as situacdes mais
comuns: “Pode ser um trabalhador da prapria
empresaque, atroco de um incentivo financeiro
ou porvinganca e insatisfacdo, rouba e transfere
informacao confidencial parauma empresa
concorrente. Recentemente, termos tido alguns
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empresas domundo mostram tanta preccupacao
quantoexcessode zelo. Este ano, a Renault acusou
ogoverno chinés de lhe roubar planos para
aconstrucdo de carros eléctricos, para depois
descobrir que se tinha enganado. A 3 de Janeiro,
aempresasuspendeu trés administradores

Michel Balthazard, Bertrand Rochette e Matthieu
Tenenbaums, porgque uma carta ancénima dizia
que empregados da Renault andavam a passar ao
governo chinés informagdes sobre os novos carros
eléctricos e areceber pagamentos através de
contas na Suica e no Liechtenstein. A marca, cujo
maior accionistaé o Estado francés, com 15 por
centodo capital, recorreu a justica e apresentou
queixa contradesconhecidos por "espionagem
industrial organizada, corrupcao, quebrade
confianca, rouboeencobrimenta”™

Chegados a Marco, uma reviravolta, A Renault
deixou cair as acusacoes de aspionagem, pediu
desculpas publicas aos trés administradores
SUsSpeEnsos e admitiuestar peran teum”™ POss el
embuste”, relatou o New York Tirmes. Resultado:
ostrés demitidos moveram accdes judiciais contra
aRenault para seremindemnizados e o presidente
damarca, Carlos Ghosn, viu diminuidos os poderes
dentro daempresa e o bénus anual, escreveu
o Financial Times.

Aresponsabilidade pelo epistodio recai agora
sobre Dominique Gevrey, membro dos servicos
internos de segurancada Renault, @ a passoa qua
teradado crédito acartaandnima

Gevrey alegateragido de boa-fé, mas esta
preso preventivamente e é acusado de fraude.
Hauns anos, nos EUA, o FBI prendeu trés pessoas
em Atlanta acusadas de roubarem segredos
comerciais da Coca-Colae de os quererem vender
a Pepsi por mais de um milhao e meio de dolares,
Mas aquindosd o crime ndo se concretizou
comoas duas empresas concorrentes decidiram
colaborar com as autoridades

A coisa, escrevia em 2006 o Washington Post,
passou-se assim: uma funciondria administrativa
da Coca-Cola, Joya Williams, de 41anos,
contactou a Pepsi com o abjective de lhe vender
documentos damarca concorrente, masa
Pepsiavisoua Coca-ColaeestaavisouoFBI. As
camaras de videovigilancia da Coca-Colaterdo
até apanhado Joya Williams a guardar varios
papéis que pertenciamasuaempresa, Comela
colaboravam mais dois empregados, um no
estadoda Gedrgia, outro em Mova lorgque. Um
agente do FBI, devidamente disfarcado, folao
encontro da funcionaria e deu-lhe 30 mil délares
emdinheircemtrocados documentos edeurna
amostra de um novo produto que a Coca-Cola
estavaadesenvaolver.

Jova Williams seria condenada, em 2007, a
oitoanos de prisdoe multade 40 mil ddlares. Os
cumplices apanharam cinco e dois anos de prisac.

Noinicio dadécadade 20, tambémnos EUA,
outras duas empresas allaram-secontraa
espionagem. Harold C. Worden foi acusado de
roubar a empresa em gque trabalhara durante 28
anos, a Kodak, paginas e paginas de formulas
sacretas para producdo de peliculas fotograficas.
Estdvamos em 1994, Depaois de roubar os papéais,

Em 4 Origem, Loonardo
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0 SIED'e'0 SIS confirmam que
# Portugal éum alvoimporiane da
ooy gem 'm%aeindustrial
quis vendé-los 4s empresas concorrentes Konica em causa o Brasil, a Rissia, alndia e a China, mas
e Agfa. Foi denunciado porambas. Em Maio de também a Turquia eaIndonésia.
1996, o FBI encontrou os documentos am casa Bruno Castro, da Visionware, diz que os servicos
dele. Worden confessou o crime e, em 1997, foi dasua empresa sdo solicitados, na maior parte dos
condenado porum tribunal americano als meses casos, “para estabelecer estrateégias e accbesde
de prisdo efectiva e multa de 30 mil ddlares. caracter preventivo”, mas "tem vindo a ser cada l
vez mais regular a sua participacao em cenarios de
B EspidesemPortugal? crime informatico, depois de o mal j estar feito”,
O Servicode Informacdes Estratégicas de O engenheiro ja foichamado aintervirem casos
Defesa(SIED) e o Servicode Informacdes de de "roubo de informacdes confidenciais, bases
Seguranca (515) confirmam que Portugal é um de dados de clientes, acessailicito ac email
alvo importante da espionagem econdmica detrabalhadores e até ataques directos aos
eindustrial. O Relatdrio Anual de Seguranca sisternas informaticos, com vista d destruico
Interna de 2010 vai um pouco mais longe oumanipulacdodainformacdo daempreasa”, :
nos pormenores. Explica que as empresas A comunicagdo social raramente chegam estes
tecnoldgicas sao as mais vulneraveis e que relatos. O dnico episadio conhecido passou-se
as novas poténcias mundiais 530 as mais este ano, mas foi desmentido pela alegada vitima.
interessadas naespionagem. "Tém vindo Aempresade metalurgia e energias renovaveis
aserdetectadas actividades de espionagem Martifer teria despedido um engenheiro de
econamica e industrial junto de sectores topoalegadamente envolvido na transmissao
ede areas relacionadas com o conhecimento, | desegredos sobre contratos e concursos arival
| nomeadamente aquelas que se encontram Enercon, noticiava o Didrio de Noticias em Maio.
| associadas ainovacio® l&-senodocumento, Dias depois, uma fonte andnima da Martifer disse
“As poténcias emergentas procuram aproveitar | aoJornal de Negdcios que anoticiasereferiaa
opresente momento de crise economica para “um fantasioso casode espionagem industrial”. Por
melhorar a sua posicaorelativamente seulado, a Enercon, produtora de aerogeracdores,

as poténcias consolidadas.” Estao, portanto, considerou “ridicula” a noticia, O+ m




