Natural de Coambwa, Bruno
(st bt a Boetitita e
Engenhiia Blectmedonica,

P 3000, & ConCmetien o
gmin de Mestre em Fngenha
ria Informmadticn (especiali
o ey STy Indorrrti
gl no fmal & oo Mo
degruinte, concluiu o MBA
em Cestiiode Ernpress, fra
v da Bacols de Nepdcos
DB (em smocicio com
escnlEs de negoicios inteme
Cicknadak Bt profsions]
(TN {1 COmbrCimenin pro
Frmidryaribure o8 comeetios e
FICTH F OPeracions, da den
Tl e seneangs de e
magdo, essnciads a umd
experifnca mveladota no
(e respeits & ceecngin de
propcios na veneroe de aud
toria, enmultoria e imple
mentacio de salugoes de
srpitmmca de miormacho no
ek maymal ¢ inderna
cionad 0 sy peruso nch
o desemperho de cipos de
felevn em vanas cegamine
o= nomeakerrenie na o
tical Sofrwas, Whatieeihet,
Novahase Consulting, Ohe
tm, tal coeno £ em paralein,
nas waras comimdades,
Teacinnal = iniermacr, de
Sepusncs Infomstica. Acto
almente, ¢ na fungio de
gusentn no Consetho de
Adminkiracio ds empresa
fiacioesl g6 rnaie wfeenda
e ostinado ida Seyhuranca de
Informacho - VislonWan
Sisternas de Infornacio SA.
P tie, @ como comiple
msit B s actividade de
i rmrstgag i, leoromon asdis
ciplings de “Metodologia de
Penestn” e *Redes £ Segumn:
Ga fonnatioa” no ensno
SUperior ware o cirso de
Engenhari Informdtics oo
IF¥ - Insitinn Folitcnico do
Form Adicomelmente. & ma
vererie de misios de como:
rGcacin, tem 1Uma Jarmcpa
a0 regudar, crme “opmion:
maker” am alpiimas Teviste
o prubificagies nackmait na
dmwa de Teonnlogian e Siste
mas de Informag o, com
i eriloue e werrnie de
Seguranca lnfomatica

definicho de uma norma onde
os colaboradores ndo podem
instalar determinados tpos de
sofftware no seu pasto de traha-
lho sem autorizacio prévia,
Enfim, sdo politicas de seguran-
ga tda empresa, definidas de
topo ¢ que devem ser rgorosa-
mente cumpeidas por tocos os
oolaboradores da empresa. Fa
prova de que s (Tara de uma
questio importante para 4 rea-
liclnad: cimpresaial, & que, b,
o caniratod de trabalho g res-
ponsabilzam o trabalhador por
EUIRD b (LA imstaks no seu [
de trahallye

Sio medidas wm tamnbo dita-
torats?

AVisionWare & uma empresa portuguesa lider em solugies tec-

nolégicas e aplicacionals nas reas de seguranga de redes ¢ sis-

temas de

Com sede no Porio e duas Bliats, uma em

Lishoa e outra em Cabo Verde, a VislonWare, credenciada pelo

Gabinete Nacional de Seguranca, £ a finica empresa que “trata”

da seguranca Informatica das empresas com uma abordagem

global e direccionada especificamente ao “negicio”.
Brnuno Castro, administradar da VistonWare, di-nos uma

visio da realidade portuguesa e confessa que o pais é um
“alvo atraenie” para uma guerra elecinfnica.

KTS{TTE MANRHES

DC Empresas & Negécios -
A VistonWare £ uma empresa
lcker e sohuges ternaldgic e
aplicacionads nas dreas de segy-
ranga de redes e sistemas de
informagio. Considera que as
empresas portuguesas estio
sensivels 3 esta temithca da
seguranca informitica?

Bruno Castro - Temaos de ter
mocio de que existem vibos sec-
fowrss che mencado, cack um como
sev nived de exijpnia e de s
mnca. lipicamente, a5 empiess
portupuesas, sobretudo as 'IME
que carcterizam o tecdo empre
sarlal portugués, ndo cumprem
N T ente 0 il s exig-
dlos e termos de seguEnca, 5 o
mercado da Fanca, Antoridade ¢
Defesa apresentam teonooglas ¢
modelos de segurang de acondo
£THY] 215 EXTETChas  que S0 s1jel
1as diarfamente. 550 patimares
distintos, ¢ de enomne espedfick
dade, e £ al, que a VisionWare se
dledica AliSe, na drea da seqaran-
{3, SO 3 efenimica porgme
s, onde a VisionWare fol a pri-
meeira empresa cerificada pelo
Gabinete Nacional de Segurng
e, de factn, a hanci, portuguesa ¢
estrngreir, fxrem parte da nossa
carteira de dientes. Entrimos
também na irea da Defesa ¢
Autoridade ¢ temos grandes
EMpresas, como 3 Sonac, por
exempio.

Recenirmente, ¢ boe 2 econeoe-
réncla de gabarsio intemacional
aniAITs0s WM ConCUTSD inberma-
conal, lancado pelo Banco Mon-
dial de hvestimento. Estamos 4
trabalhar directamente com o
Ranco Central em Cabo Verde

(uer dizer que |4 iniclaram o
de miermacionalzacio?

Sem diwida O factn de estar-
mis certificados pelo Gabinete
Macional de Seguranga e pelos
malores ¢ mals referenciados
m‘gﬂnjamm Intemacionals ma

comunidade de segumnca, ahre

ViCE i [em comin (mico objecti-
vo destrulr qualguer sistema
Independentemente da sua o
e on propeedade. Trata-se de
um atace horeontal gue atinge
nodos o8 cibematas de forma
“nndrguica”. E wma nuven, nddo
li fronieiras, iodoes <o alects
ios. Extamon (odos mo mesmo
[patam

Em Pormugal, estamos num
fpatmmear nwillo atmente par o
u'!.lllil'ul,'lll rl.;n-:h' o i[Als oAt
que die acessa” que conslste
essenclalmente no roubo de
informagio de “negnckn” com
lins especilicos para o elefin E
plmesdn, cstrumirado ¢ concretk
&l die [OFTia conscienie i o
objective Bl - rouba ou acesn

as portas para a VisionWare
abordar o mercado sxtermo sem
qualguer génem de compleom.
Pt saimn Bsdo, o facto da Visk-
onWare estar acreditada por
todas as instancias iIntemacinnais
de renovme associado a uma
“brand” i reconhecida no mer-
cado, permile posicionar-nos
directamente a nivel intermacko-
mal oom bastmnie reconhecimen:
0 SIS,

Desde o iniclo qué consideri-
Mids S7 UM requisito base, ter
indos os “carbmbes” Intermacio-
nais exigidos pam esta activida:
de. Sempre que exisie um oo
ourso internacional, estes reco-
nhecimentos de base abrem-
-M05 38 “portas” para nos posi-
clonar como um player de refie.
réncia no mumdo da seguranga
de informacio

Em Portugal, hé o conoriio de
SN infomméitic 7

A postura do merado da Ban-
5 ji grrante um omamernto defl-
richo para & drea da seguranca,
pols quanco hi uma fraude,
jarn abém cla imagem, hia parte
linanceir envohvida, "obrigan-
o™ & e fomma e culiura come
pletamenie distinta. No caso das

PME, & necessino passar-lhes a
cultura da seguranga de uma
(orma prd-activa. A shomdagem
da VisionWare, para além de
garantir a idoneidade na verien-
te de seguranca, passa por
demonstrar as [ragilicades de
SEEUIANG 4 qUE 0 negocko s
PTWORIE EXPOSo numa dplica
de seguranga (e acesso a um
comjunto de informacio confl-
dencial da empresa). Ai, os
ernpresirios percebem os peri-
0S reads e virneais 4 que estio
sjeiing

Qualguer empresa estd sujes
{2 a0y mesmos perigns? (uals
£30 as vulnerabilidades mais
avidentes?

Quando abordamos uma
EINPIesa, 4 fesposta mals co-
mum & que “esti tudo segum”,
") nuanca seonteoes nada”, ou
enklo, somos chameados a inter-
vir, porque houve dectivamente
umm incidente de seguranca na
empresa As quehis mabs vulge-
res prendem-se com o roubo de
informacio. Por exemplo,
alguém que sal de wma empress
¢ leva consigo toda a hase de
dados de clientes, o informacio

associada a propriedade incustr-

il ou toda & Informiadao que oS-
te na empresa desde a drea
comercial até i irea nperaciosial
denegicin

A Internet poderd tormar-se
v dos “locass” de maior crime?

Ji & Basta ver ocasoda pedofi-
Ha. Quem & que tem [lhos em
csa e controla 3 a@ nevegacio
peia internet ? Como € que os
st conirokam os seus interioc-
tores nos chats ¢ Messenger? E
mifto difict] comtrolar o que eles
farem, ou com que “interagem”
TR converTsa virmal que pode
vir & ter contornos hasianie mals
PETIGDS,

Hoje, estamas a viver aguilo a
quie eu chamaria wma revalucio
da era da informagin. Estamns a
temiar replicar para avia virmal,
tudo o que farkamos a nivel fson
5¢ quisermos [alar oom akgdm,
utilizamos o Messenger, onde
antes iamos a0 Banco directa-
menite, hoje, remos irandenén
ciis hanciras, compras on-fine,
através do cartio de crédito. O
problema & que ndo hd harmeims
Fisdcrs. Se psthvermos em cisa, oy
no Cybercafé, ou numa rede
wireless {hotspot), 4 fer uma
transieréncia bancirla, outros

Qual & a formacio base dos
nilaboradkanes?

Emm termice thomons, teimos de
s “imbatvel” Bee a0 merdo
e i nossa poponrencia, Todos os
cilaboradares (ém larmacio
‘-|J|l.'I'IiH'. Ml ] ILI L'I'I.l:ll'I'IJI'Illl.'ﬁ.'I.
s deyis todos temos forma
GO O |||!._.I.'I TS
b0 espedificas 40 s ehas b
nologias de informackn, U8 nos-
S LT H'I"1IJ|5I s [ I.|'.:l.‘ 8O-
mios ¢ inconiestiveds teenica
menke, ¢ ‘-].I'I.I.LI-‘"..i.III'I.'JI]'.I'I.'I'I|1'.'I.'.3|I|.'|iI-
res de dialegar directamente
COm A CAmana I'|I'“ !%1_‘11.“'! aay
£ Jlilj.'l'-:":-.l'\- '!'I'II.II.' {1 8.c] i]’l.l'xll.'lllﬂ..i-
mos. Esta simbins: ndo & facl de

LT

. Diirio de Coimbr:

pocenn esLar & Cvir SEm o Tisso
oonthecimenin, Elssa éum perign
real e o madora das pessoas nio
tem gualguer nogao do risco
associadn a este tpo de compor-
Eamen b, nem d4s consequencias
que podem advir deste tpo de
replicacho da nossa forma de
rstarna erada infommacso,

Como ¢ que a VisionWare
pode resolver esses problemas
que nio afectam apenas as
empresas, mas também o cida-
diiocomum?

AVisinWare irabalha essen-
dalmente com o tecido empre-
sarfal. Nesse sentido, 2 nossa
postura baseia-se sempre
muma abordagem top-down ao
“core-business” da empresa,
focando-nos especificamente i
em tudo o que rodeia o “negl-
cio” ¢ possa vir a colocar em fs-
0 & S segurang. Por exems
pio, 2 uma empress decide for-
necer am seus colaboradores, e
eventials convidados, tma rede
interna wireless, a VisionWare
disponibiliza ¢ implementa
medidas e processos que, em
primeiro lugar, protefam a em-
presa £ o seu “negicia”, e poste-
rarmente estabelecam normas
de controlo no acesso que os
ralaboradaores (e convidados)
[POSEam Vir a (7 arraviés da urili-
racin dos recursos e mals-valias
que 2 empresa disponibiliza
Antes de mais, & o "negicio” que
P T niossa mienie]

Ftas apbicacies de segranga
30 LD dispendiosas 7

Fu dirta que néio, Todo depen-
de dovolumefmodelo de negict
05 e 00 sector de actividade. Ma
irea do Banca e da Defesa, por
exemplo, eSEm0s pernie sste
maes manito robustios e de eomo-
Iogias de seguranca bastante
evoluidas. Mas antes de flarmos
e temodogias, devernos colocar
a onica nos processos, O cami-
nho ¢ definir & implementar
politicas corporativas de segu-
nga adequads A realidade das
empresas, 1350 resolve-se com
um papel apenas, isto £, sio
regras definidas pela camada de
festio dis ermpresas, pars a ns-
lidade humana e do modelo de
negicko em vigor. Por ecempio,
o aoessn 3 ntemet e a determd-

nadie sites s pode sey realizado

onsEEie a5 normas instincks
pela empresa, ou par exemmpio, 3

A Vimion'Ware comstibrids
e Agnsto de 3008, 1o &P
¢o e poudo mals de dols
M0, FssiEt & W CIrso-
inento exponenclal. Reco
nhecide de acomdo com as
melhores pratcas TTTL
CORIT e PSIASD 7708, o8
iervicos de consulforis e
suditoria da VieionWare
epielham i nivel de siee
lfnra rpoonhecido pela
Mitoacft quii B atribidy &
destmcio de Parero GOLD,
tsta distingdo certifica vi
rins das competencias em
e ¢ esprocialzada, com des
tague partioular para & ver
teote de e Infoe-
mucho s "networkang” de ele
vicla exipfincladiniegracio de
negocin, Vulganmente asso-
clada a0 weldo empresiral
de renome intemacional e
merrado Bano Tefra,

A ViglonWane fol 3 prirmeirs
eSS Tanmal crdencs

da peds Gabsiiete Narioirual de




