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Complex connectivity. Mountains of data. An expanding
cloud environment. And always-evolving cybercriminals.
That's why we create, disrupt and innovate, ensuring the
world is ready for whatever the future holds. See how we
can help your organization move forward with confidence.
See how We've Got Next.
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HPE 2R3

SAIBA O QUE O SASE UNIFICADO PODE FAZER POR Sl

O SASE Unificado que a HPE Aruba Networking Ine propde é uma estrutura de Tl
gue combina funcoes/de rede e seguranca numa unica plataforma que liga de
forma segura todoss utilizadores, dispositivos e aplicacoes em toda a forca de
trabalho distribuida globalmente.

Conheca o poderoso SASE unificado da HPE Aruba Networking e fique a saber
tudo o que pode fazer pela sua organizacaao.

Saiba mais em https://www.go2event.pt/aruba-sase/


https://www.arubanetworks.com/
https://www.go2event.pt/aruba-sase/
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arcserve balwurk ., cipher

a Prosegur company

Os ataques de ransomware estao a crescer em A Gestao do Risco no contexto da Seguranca Desbloquear sinergias atraves de uma Gestao
custo e frequéncia: 5 medidas que as organizacoes Aplicacional Integrada de Riscos
devem tomar para se protegerem

csO/ HPE ... @N E #%» paloalto

chief IDENTITY NETWORKS
y Quest
Gestao Integrada de Risco SASE Unificado: conectividade e Gerir as identidades e os acessos para Estratégias de gestao de riscos de
seguranca modernas para a empresa proteger as organizacoes ciberseguranca
digital

o -
= SZCURNET SOPHOS N\ VARONIS

2023: Odisseia no ciberespaco Ameacas internas: a face oculta das ameacas Os seus dados estao a prova de insiders? Cinco
empresariais passos para manter os seus segredos seguros

O S.Lab ou Security Labs ¢ a marca da area de conteudo patrocinado / Branded Content da I'T Security. Com o objectivo de desenvolver ideias dos nossos parcet-
- ros, mais dificeis de traduzir em formato publicitario, o S.labs trabalha os conceitos de marcas ou produtos em diferentes formatos como artigos, videos, webinars,

S. podcasts, conferencias, entre outros.
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DIAMOND
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"Em termos de grande crescimento esta a
ciberseguranca e a IA nos proximos anos’

GOLDEN

arcserve

Como conseguir a “"imutabilidade de dados”

S LOGICALIS

“E preciso entender a diferenca entre
ciberseguranca e ciber-resiliencia”

@S. CONFERENCE

PLATINIUM
HI E networking SOI HOS
“E necessario rever a forma como as redes sao “Uma das grandes lacunas € a capacidade de
desenhadas” responder com rapidez suficiente”
NETWOTRKS —— i —0
A convergeéncia entre ciberseguranca e network “A seguranca esta no caminho critico do negocio
digital”
| E—) O
7p
redShift SZ2;
Cyber SolutionssiThales
“Ameacas mais profundas as organizacoes véem de A transpareéncia € a “chave” da Purple Team

vulnerabilidades conhecidas ha muito tempo”

SILVER
N Ir
c1Sco CLOUDFLARE Lenovo Orofmia=
Solucoes de ciberseguranca O panorama mundial de ataques Lenovo entrega portatil a leitor Oramix organiza almoco executivo
tradicionais sao “pecas de puzzle que DDoS da I'T Security

nao encaixam’

sealpath.

N\ VARONIS » visionware T

“As medidas que estido aplicadas sao “Com uma supertficie de ataque tao “Os ataques nao sao uma questao de As solucoes de MFA sao mais
fundamentais. mas se calhar nao sao rande, teremos sempre um sistema ‘se’, sa0 uma questao de ‘quando’ economicas e resolvem grande parte
b
suficientes” vulneravel” dos erros humanos”
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A\ VARONIS

Limite os danos que os insiders
podem causar com a Plataforma de
Seguranca de Dados N° 1.

* A maioria das empresas tem controlos de seguranca em todo o lado, exceto nos seus dados, pelo
que os insiders e 0os atacantes que contornam o perimetro podem infligir danos enormes.

* Um utilizador comprometido ou um insider mal-intencionado pode causar danos duradouros.

* A Varonis audita a atividade, envia alertas e garante por exemplo qgue cada funcionario sO tenha
acesso aos dados de que realmente necessita.



https://www.varonis.com/
https://info.varonis.com/en/data-risk-assessment?_gl=1*1tnc24b*_gcl_au*MTU0NTEwNjEzMy4xNjk1ODI0OTk4
https://info.varonis.com/en/data-risk-assessment?_gl=1*1tnc24b*_gcl_au*MTU0NTEwNjEzMy4xNjk1ODI0OTk4

A TODOS OS LEITORES, OBRIGADO

RUI DAMIAO

opassadodial2 de outubro,alT Security
voltou a realizar a sua conferéncia e,

para todos os quc Imarcarairnl prescinca,

sO temos uma palavra: obrigado.
Quando comecamos a preparar a edicao deste

ano, sabiamos que queriamos receber mais leito-

res do que na primeira edicao, mas nao sabiamos a

quantidade de pedidos que iamos ter € que esgota-

ram o evento semanas antes do mesmo acontecer.

A partir dai, o que queriamos era ter o melhor programa e os melhores
oradores possivelis. Sou suspeito, € certo, mas considero que conseguimos
atingir precisamente isso. Tivemos oradores de varios setores de atividade,
inclusive fora de Portugal, que partilharam a sua experiéncia, o seu conheci-
mento e os desafios que enfrentam — e como os ultrapassam — para melhorar
a ciberseguranca das suas organizacoes e que acabam por proteger os dados
nao so das organizacoes em si, mas também dos seus clientes (que somos

todos nos).

Como disse na abertura da IT Security Conference, a adesao dos leitores mos-
tra que a ciberseguranca esta na ordem do dia e ainda bem que assim o é. E um
tema que tem de estar na ordem do dia porque diz respeito a todos, a0s nossos
dados, as nossas infraestruturas criticas que, sem elas, nao conseguimos viver.

No questionario de satistacao que realizamos tivemos uma resposta bastante
positiva que nos da vontade de continuar a trazer — seja em eventos, nas edicoes
que publicamos de dois em dois meses ou diariamente no website — 0s tOpicos
mais relevantes para os CISO, os CSO e outros responsaveis de ciberseguranca
e seguranca de informacao. Recebemos, também, varias sugestoes que quere-
mos pOr em pratica para que o evento seja o melhor para todos os que marcam
presenca.

Paraoanopretendemosfazermais. AterceiraedicaodalT Security Conference
ja tem data marcada — 10 de outubro de 2024 - e toda a equipa vai trabalhar com
0 mesmo entusiasmo para que a edicao do proximo ano tenha, pelo menos, o
mesmo SUcCesso que este ano teve.

Assim, resta-me agradecer, uma vez mais, a todos os leitores. Encontramo-

nos no dia 10 de outubro do préoximo ano!


https://www.linkedin.com/in/ruidamiao/

XVIDR Scipher

a Prosegur company

MOdelagem digital dO adversa rio e CENTRALIZED INTELLIGENCE PORTAL
aplicag¢do de processos cognitivos

Digital Adversary Dynamic Defense Smart Alert Threat investigation
Profiling Al-driven Processing & Response

XMDR ¢ a plataforma de servigos de seguranga cibernética
desenvolvida pela Cipher para responder aos problemas de
visibilidade, fragmentacdo da tecnologia e escassez de profissionais
que impedem a melhoria continua da postura de ciberseguranca
das empresas.

Com o XMDR vocé obtém:

Diminuicdo de falsos positivos abaixo de 1%

\ ! /
-@- Alertas de alto valor com a capacidade de antecipar incidentes

MODELAGEM DE CIPHER SISTEMA DE
i . ] . ) . @ ADVERSARIO + N o ﬁ PLATFORM e DETECCAO SEM
[@ Retorno do investimento com |mplantagoes ageis em poucas horas COGNITIVO —- PRECEDENTES

Fale conosco: contato@cipher.com www.cipherxmdr.io in cipher ciphersec f ciphersec


https://cipher.com/pt/
https://www.cipherxmdr.io/?utm_source=Magazine&utm_medium=Ad&utm_campaign=xMDR_ITSecurity_PT&utm_id=ITSecurity
mailto:contato%40cipher.com?subject=
https://www.linkedin.com/company/cipher/
https://www.instagram.com/ciphersec/
https://www.facebook.com/ciphersec/?_rdc=1&_rdr
https://www.cipherxmdr.io/?utm_source=Magazine&utm_medium=Ad&utm_campaign=xMDR_ITSecurity_PT&utm_id=ITSecurity

HENRIQUE CARREIRO

AG|
F CIBERSEGURANCA

chegada iminente da inteligéncia artificial geral
(AGI), como foi, de alguma forma recentemen-

te prenunciada pelo drama de mudancas orga-

nizacionais na OpenAl, representa uma taca de
dois gumes para o dominio da ciberseguranca. Embora
a AGI prometa revolucionar a detecao e a resposta aos
ataques informaticos, suscita simultaneamente grandes
preocupacoes quanto a uma potencial utilizacao indevida
e quanto a consequéncias imprevistas. A medida que nos
aventuramos neste territorio desconhecido, é¢ fundamen-

tal avdalrlcar COoIll pasSSos S€ZUros.

Por um lado, os sistemas de ciberseguranca alimenta-
dos por AGI podem dar inicio a uma era transformadora
de mitigacao de ameacas. A sua capacidade de analisar
grandes quantidades de dados podera permitir a identi-
ficacao de anomalias, padroes e comportamentos indica-
tivos de ciberataques, permitindo neutralizar as ameacas
antes de se materializarem em danos irreversiveis. Alem
disso, a capacidade de adaptacao e aprendizagem conti-
nuas da AGI podera equipar-nos para nos mantermos a
frente das taticas e técnicas em constante evolucao utili-

zadas por agentes malévolos.

ITSECURITY‘lO



Mas, por outro lado, o poder da AGI tem potencial imenso para uma uti-
lizacao indevida. Nas maos, por exemplo, de agentes ao servico de estados a
margem da comunidade internacional, a AGI pode ser utilizada como arma
para criar ciberataques capazes de causar danos generalizados. Os deepfakes, por
exemplo, gerados por AGI, podem ser utilizados para espalhar a desinformacao
e manipular a opiniao publica. Além disso, os sistemas de armas autonomos,
alimentados por AGI, poderao constituir uma ameaca existencial para a huma-
nidade (imagine-se o resultado de cruzar robots como os da Boston Dynamics

com sistemas que disponham de AGI).

Dada a dualidade inerente aos futuros sistemas AGI, € imperativo estabe-
lecer orientacoes e quadros éticos claros para garantir o seu desenvolvimento
e iImplementacao responsaveis. Estes quadros devem abordar questoes funda-
mentais como a transpareéncia e a responsabilizacao, o controlo e a supervisao
humana, a beneficéncia e a nao maleficéncia, bem como a nao discriminacao e

a equidade.

A transparéncia e a responsabilizacao, nomeadamente, sao essenciais para
garantir que o desenvolvimento e a utilizacao dos sistemas AGI sejam objeto
de escrutinio publico. Os criadores de sistemas AGI devem ser transparentes

quanto as suas capacidades e limitacoes e devem ser responsabilizados pelas

suas acoes. O controlo e a supervisao humana sao fundamentais para evitar

que os sistemas AGI funcionem de forma autéonoma, podendo ter consequén-

cias catastroficas.

Teremos também de estar preparados para cenarios em que esta tecnologia
cala em maos onde tais preocupacoes nao sejam prioritarias. Nao € dificil ima-
ginar um conjunto de estados -- ou organizacoes -- que possam chegar a sis-
temas AGI e onde as questoes de utilizacao responsavel sejam consideradas de
somenos importancia. Ou seja, estamos entre dois caminhos que ja se conhe-
cem, por exemplo, dos casos de desenvolvimento de armas avancadas: por um
lado, a responsabilidade na criacao; por outro, a preparacao para cenarios em

que rivais nao tenha igual preocupacao.

Amedida que navegamos nas aguas desconhecidas daAGI, é imperativo pro-
ceder com cautela e discernimento. Embora a AGI tenha um potencial imen-
so para melhorar as nossas capacidades de ciberseguranca, apresenta simul-
taneamente riscos significativos. Ao aderir a principios €ticos € a0 promover
um desenvolvimento responsavel, podemos aproveitar o poder da AGI para
melhorar a sociedade -- sem nunca deixar de considerar, e estarmos ao mes-
mo tempo preparados, para o que outros, menos escrupulosos, possam estar

a congeminar.

ITSECURITY‘H



S noesis pDAR

an Altia Company

KTRACE

Detete todas as ciberameacas
a sua empresa em apenas 4 semanas

Peca a sua avaliacao gratuita
de Darktrace Enterprise Immune System

Saiba mais

Helping your business grow faster -
www.nhoesis.pt
Portugal - Espanha - Irlanda - Holanda - Brasil - EUA p @ @ @ @ @


https://www.noesis.pt/pt/
https://www.noesis.pt/pt
https://www.facebook.com/NoesisPortugal
https://www.linkedin.com/company/noesis-portugal/
https://mobile.twitter.com/Noesis_Portugal
https://www.instagram.com/noesisportugal/?hl=pt
https://www.youtube.com/channel/UCBMuxqSiyhNKqSKc0M1Ge4A
https://www.noesis.pt/pt/landing-page/request-a-cyber-ai-proof-of-value

CISA DESCREVE ESFORCOS DE PALAVRA-PASSE MAIS UTILIZADA EM PORTUGAL

y 4

CIBERSEGURANCA ASSENTESEM IA | E"ADMIN"

A CISA detalha os seus esforcos para promover a utilizacao da 1A em Estudo revela quais sao, atualmente, as palavras-passe mais utilizadas pelos portugueses, com

2 é¢

citberseguranca e orienta as organizacoes de infraestruturas criticas na “admin’, “1234567 e “user” a figurarem nos trés primetros lugares da lista.

adocao da tecnologia.

A agéncia de ciberseguran-
ca norte-americana, a CISA,
publicou um documento
com os detalhes dos seus
esforcos na promocao da
utilizacao da Inteligéncia
Artificial (IA) com o objeti-

vo de melhorar a seguranca incluindo fontes da dark web.

infraestrutura critica na adocao desta tecnologia.

O Roadmap to AI da CISA esta alinhado com a estratégia nacional 1. admin 7. 12345

de IA dos Estados Unidos e promove a utilizacao benéfica destas 2.123456 8.benfica
ferramentas no aperteicoamento das capacidades de cibersegu- 3.user 9. gracietelO
ranca. O documento descreve os estforcos da agéncia na prote- 4.123456789 10. merdal23
cao dos sistemas de IA contra ameacas, procurando visar que esta 5.12345678 11. Oliveirall
tecnologia seja utilizada pelos cibercriminosos para ameacar as 6. password 12. diogol23

infraestruturas criticas.

Em 2023, “admin” foi a palavra-passe mais
utilizada pelos portugueses, tal como reve-
lado pelo quinto estudo anual NordPass.

As conclusoes do estudo nao representam
em absoluto o uso de palavras-passe em
todo o mundo, uma vez que os investiga-
dores analisaram uma amostra de palavras-

-passe extraida de fontes de acesso publico,

e apoiar as organizacoes de Segundo a NordPass, as 20 palavras-passe mais comuns em Portugal sao:

13. Password 19. portugal
14. jorgel23456 20. benfica9l
15. 1234567890

16. catarina

17. qwerty

18. xandrito

ITSECURITY |13



arcserve

Livre-se de Ransomware

Com a plataforma de 4
Resiliencia de Dados da Arcserve

= arcserve

9T Onexafe
S S

ShadowProtect ShadowXafe OneXafeSolo Cloud Services

SaaS Backup Appliances — SN-— 1, | \-

dalfcserve.com

O



https://mailspike.io/
https://www.arcserve.com/
https://www.arcserve.com/
https://www.arcserve.com/pt/products-overview

VULNERABILIDADE NO ZIMBRA
cXPLORADA PARA CORROMPER EMAILS
GOVERNAMENTAIS

Equipa de analistas da Google indicou que uma vulnerabilidade no Zimbra
descoberta este ano esta a ser explorada em varias campanhas para corromper

emails pertencentes a governos.

O Threat Analysis Group da Google
revelou que uma vulnerabilidade zero-
-day no Zimbra Collaboration Suite foi
explorada no inicio deste ano para "rou-
bar" informacao de emails de organiza-
coes de governos de varios paises.

A vulnerabilidade (CVE-2023-37580)

fol tornada publica durante o meés de

julho e a Zimbra notificou os seus clientes para a mesma. A falha permite que
um atacante execute codigo malicioso atraveés do envio de emails que conte-
nham URL especificos contra a organizacao alvo. Para que a vulnerabilidade
seja explorada com sucesso, o utilizador tem de carregar no codigo malicioso
enquanto estao autenticados numa sessao do Zimbra.

O grupo de analises de ameaca em questao revelou que assistiu a primeira
campanha que explora esta vulnerabilidade a 29 de junho, quase um mes

antes da correcao ter sido lancada.

INTEL CORRIGE VULNERABILIDADE GRAVE
QUE AFETA CPU

A Intel corrigiu uma vulnerabilidade de alta gravidade que afeta CPU em desktops,

dispositivos moveis e servidores.

A Intel corrigiu uma vulnerabi-
lidade de alta gravidade que afe-
ta unidades centrais de processa-
mento (CPU) nos seus produtos
desktop, moveis e servidores.

O sucesso da exploracao deste
bug — rastreado como CVE-2023-
23583 e com o nome de codi-
go Reptar — podera permitir aos
cibercriminosos a obtencao do acesso de nivel superior ao sistema, conse-
guindo chegar as informacoes confidenciais e até causar o crash da maquina.
A vulnerabilidade tem a pontuacao de gravidade CVSS de 8,8 em 10.

De acordo com uma investigacao da Google sobre a vulnerabilidade, o
Reptar € capaz de manipular instrucoes de software ao adicionar um prefi-
xo0 redundante, podendo levar a um comportamento imprevisivel do siste-
ma e resultar numa falha do mesmo. Verificou-se um aumento do numero
de vulnerabilidades que atetam CPU em sistemas de hardware, segundo a

Google.



Os cibercriminosos de ransomware
conectam-se quando as equipas se
desconectam.

90% dos ataques de ransomware ocorrem fora do horario de trabalho.
Contar com o servico de detecao e resposta geridas (MDR) 24/7 da Sophos é
uma parte essencial da estrategia de seguranca de uma empresa.

Sophos Managed
Detection and Response

O Sophos MDR € um servigco de seguranca gerida que se adapta as suas necessidades e Ihe permite
atingir os seus objetivos de seguranca e de negocio, sendo compativel com as suas ferramentas de
ciberseguranca existentes.

Saiba mais em: https:/www.sophos.com/en-us/products/managed-detection-and-response

© Copyright 2023. Sophos Ltd. Todos los derechos reservados. SO I H OS


https://www.sophos.com/en-us
https://www.sophos.com/en-us/products/managed-detection-and-response
https://www.sophos.com/en-us/products/managed-detection-and-response

ALIADOS DA NATO APOIAM CRIACAO DE
CENTRO COOPERATIVO PARA COMBATER
ATAQUES

Osdelegados da alianca expressaram apoio aresposta coletiva contra ciberataques, como

a criacao de um Centro Cibernetico da NATO, durante a Cyber Defence Conference.

Os delegados da NATO reuniram-
-se na primeira edicao da Cyber
Defence Conference, que decor-
reu na cidade de Berlim. O even-
to assinala a crescente aceitacao
entre os aliados de que sao neces-

sarios novos métodos paraenfren-

tar os ciberataques para além da

resiliéncia.

Aliados como a Alemanha, a anfitria da conferéncia este ano, e o Reino Unido,
o anfitriao do proximo ano, disseram que apoiavam a criacao de um "“NATO
Cyber Centre” (Centro Cibernético da NATO), durante os discursos de aber-
tura e o painel de discussao.

A missao concreta deste orgao nao ficou clara, particularmente se este exis-
tiria para desenvolver as competéncias cibernéticas entre aliados, para criar
uma consciéncia partilhada sobre aquilo que esta a acontecer no ciberespaco,

ou se seria um comando de nivel tatico para operacoes combinadas.

REMCOS E A PRINCIPAL AMEACA CONTRA
ORGANIZACOES PORTUGUESAS

No més de outubro, o Remcos tornou-se na ameaca mais dominante em Portugal,
seguido pelo NJRat e pelo FormBook, que, apesar de perder alguma forca, continua

a ser a terceitra ameaca matis prevalente.

A Check Point publicou o
Indice Global de Ameacas

relativamente a outubro de

2023. No meés passado, o
Remote Access Trojan (RAT)
NJRat, que é conhecido por

visar agenclias governamen-
talis e organizacoes em todo
o Médio Oriente, subiu qua-
tro lugares do sexto para o segundo lugar no ranking global. Entretanto, os
investigadores relataram uma nova campanha de malspam que envolveu
o avancado RAT AgentTesla. O setor da Educacao continuou a ser o mais
visado.

Em Portugal, em outubro de 2023, o malware mais dominante foi o Remcos,
que afetou 2,57% das organizacoes portuguesas. Em termos de setores, tam-
bém houve alteracoes no primeiro lugar: o setor das Financas/Bancario foi a

principal industria atacada no mes passado.
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RETALHO TEM CADA VEZ MENQOS
CAPACIDADE PARA TRAVAR
CIBERATAQUES EM CURSO

Estudo indica que apenas 267 das organizacoes de retalho conseguiu tmpedir os

ctbercriminosos de encriptar os seus dados num ataque de ransomware.

A Sophos partilhou as conclusoes
do seu relatorio de investigacao
sobre o setor do retalho, “The State

of Ransomware in Retail 2023” e des-

cobriu que, no ano passado, apenas

26 das organizacoes de retalho

foram capazes de interromper um

ataque de ransomware antes que
os seus dados fossem encriptados. Este € o valor mais baixo do setor nos
ultimos trés anos — um declinio de 34% em 2021 e de 28% em 2022 —, o
que sugere que as empresas de retalho tém cada vez menos capacidade de
deter ataques de ransomware em curso.

A investigacao concluiu que, para as organizacoes de retalho que pagaram
o resgate, os custos médios de recuperacao (nao incluindo o proprio paga-
mento do resgate) foram quatro vezes superiores aos custos de recupera-
cao das organizacoes que utilizaram copias de seguranca para recuperar os

seus dados (trés milhoes de dolares versus 750 mil dolares).

MICROSOFT VAI IMPLEMENTAR POLITICAS
DE MFA PARA ACEDER A PORTAIS DE
ADMINISTRACAQ

A Microsoft planeia implementar brevemente politicas de aplicacao de MFA para acesso aos

seus portais de administracao, como Microsoft Entra, Microsoft 365, Exchange e Azure.

A Microsoft comecara em breve a
implementar politicas de acesso
condicional que exigem a autenti-
cacao multifator (MFA) dos admi-
nistradores para aceder aos portais
de administracao da empresa, como
Microsoft Entra, Microsoft 365,
Exchange e Azure.

Aempresaanunciouqueimplemen-

tara também politicas que vao exigir
MFA por utilizador em todas as aplicacoes de cloud. Uma politica exigira MFA
para logins de alto risco, que estara disponivel apenas para clientes do Microsoft
Entra ID Premium Plano 2.
As politicas em questao, geridas pela Microsoft, serao adicionadas de forma gra-
dual no modo ‘report-only’ aos locatarios elegiveis do Microsoft. Apos a implemen-
tacao chegar ao locatario, os administradores terao 90 dias para as rever e decidir

se desejam ativa-las ou nao.
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balwurk

Our expertise empowers businesses to apply
security by design principles within their software
development lifecycle.

=S | Application Security & GRC

DevSecOps '~ Education & Culture
Penetration Testing 22 Maturity & Gap-Analysis
Vulnerability Check . Governance & Compliance

Cloud Security ‘—| Risk Management

balwurk.com
mail@balwurk.com



https://www.linkedin.com/company/balwurk/
http://www.balwurk.com/
http://www.balwurk.com/
mailto:mail%40balwurk.com?subject=

GRUPO NORTE-COREANO UTILIZA
MALWARE PARA MACOS EM ATAQUES

Investigadores de seguranca descobriram um novo malware para MacOS e Windows

assoctado ao grupo Lazarus, da Coreia do Norte.

O grupo norte-coreano Lazarus

estara a utilizar um novo malware
| para MacOS e Windows em ata-
ques recentes, indicam investiga-
dores de ciberseguranca. Num dos
ataques, engenheiros de block-
chain numa plataformade compra
e venda de criptomoedas foram
alvo de uma aplicacao Python desenhada para fornecer acesso inicial.

Como parte do ataque, o grupo Lazarus fez-se passar por membros da comu-
nidade blockchain num canal publico no Discord, convencendo as vitimas a
descarregar um arquivo que continha um codigo malicioso.

No final do processo de varias fases, era executado um novo malware para MacOS
chamado KandyKorn na maquina da vitima, permitindo aos ataques ter acesso
ao sistema e exhltrar dados.

Depois de instalado, o malware espera para que o servidor command-and-control
envie comandos para permitir a recolha de informacao, listar diretorios e pro-

cessos, descarregar e carregar ficheiros e exfiltrar dados.

88% DOS PORTUGUESES RECEIAM SER
VITIMAS DE FRAUDE DIGITAL

A grande matoria dos portugueses receia ser alvo de algum tipo de fraude digital

e ¢ a favor de haver mazis verificacoes nas suas transacoes, bem como do recurso a

biometria e IA.

-

De acordo com o novo estudo
do SAS, a esmagadora maioria
dos portugueses (88%) tem receio
de cair vitimas de algum tipo de
fraude digital. Enquanto 667% dos
13.500 consumidores inquiri-
dos, oriundos de mais de 15 pai-
ses, consideram que as empresas
deveriam fazer mais para os pro-

teger, 60% mostra-se mais caute-

loso sobre o assunto e 51% estao menos dispostos a partilhar os seus dados

pessoais.

Em Portugal, 29% dos inquiridos acreditam que ja foram alvos de algum tipo

de fraude pelo menos uma vez, enquanto 62% afirmam ter sofrido uma ten-

tativa de fraude no ultimo ano, de acordo com o estudo “Faces of Fraud’.

O furto de dados bancarios € o tipo de fraude mais comum, seguido pelo fur-

to de dados pessoais e pelas situacoes em que os consumidores sao induzidos

a pensar que foram os vencedores de um prémio financeiro.
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FUROPA E DAS REGIOES COM PIOR
SEGURANCA DE PASSWORDS

Apesar de haver algumas melhorias na seguranca de passwords a nivel mundzial,

a Europa Meridional, onde se localiza Portugal, ocupa um dos ultimos lugares no

relatorio da Dashlane.

No seu segundo relatorio anual
sobre o estado global de seguran-
ca das passwords, a Dashlane reve-
la que houve ligeiras melhorias
do “Password Health Score” a nivel
mundial. No entanto, a regiao da
Europa Meridional, que inclui
Portugal, registou uma das piores
pontuacoes.

A analise baseou-se em dados ano-

nimos e agregados e teve em con-

sideracao os habitos de ciberseguranca de mais de 19 milhoes de utilizado-

res e 22 mil organizacoes clientes da Dashlane.

As conclusoes do relatorio indicam uma pequena melhoria da seguranca de

passwords em comparacao com o ano passado, sendo que a pontuacao do

“Password Health Score” aumentou, em média, quase dois pontos em todas as

regioes do mundo. No entanto, todas continuam a integrar a categoria de

“necessita de melhoria”, correspondente a pontuacoes entre 60 a 90.

SOLARWINDS E PROCESSADA POR
REGULADORES DOS EUA APOS ATAQUE
EM 2020

A Securities and Exchange Commission avanca com um processo contra a SolarWinds

por fraude e falhas de controlo interno apos um ciberataque russo em 2020.

A SolarWinds Corp e um execu-
tlvo sénior €stao a Ser processa-
dos pela Securities and Exchange
Commission (SEC) dos Estados
Unidos na sequéncia de uma viola-
cao do software da empresa numa

campanha massiva de ciberespio-

nagem russa em 2020.

Os reguladores da SEC anunciaram
“acusacoes contra a empresa de software SolarWinds Corporation, com sede em
Austin, Texas, e o seu diretor de seguranca da informacao, Timothy G. Brown,
por fraude e falhas de controlo interno relacionadas com riscos e vulnerabilida-
des de ciberseguranca supostamente conhecidos’.

O processo sucede um ataque russo, em 2020, em que os cibercriminosos uti-
lizaram software da SolarWinds para violar 632 mil enderecos de e-mail do

Departamento de Justica e do Pentagono, como parte integrante do ciberataque
MOVEit.
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INTERNAL THREATS

» POR RUI DAMIAO

NEM SO DE AMEACAS EXTERNAS VIVEM AS ORGANIZAGOES. OS COLABORADORES -
DE FORMA INTENCIONAL OU POR NEGLIGENCIA - TAMBEM PODEM SER UMA AMEAGCA A
CIBERSEGURANCA DAS EMPRESAGS.

uem anda no mundo da ciberseguranca
sabe que nao € apenas através de siste-
mas extremamente complexos, atacantes

superinteligentes e métodos complicados

que se ataca uma organizacao. Por vezes, o simples
carregar de uma ligacao num simples email coloca
em xeque toda a empresa.

Na larga maioria das vezes, carregar numa liga-
Ca0 Nao € uma acao intencional para colocar em ris-
co toda a organizacao, mas sim uma desatencao ou
uma falta de cultura de ciberhigiene que, na verda-
de, ameaca a operacao da empresa.

Mas ha também quem, intencionalmente, rouba

informacao da empresa, seja por desacordo com a

propria empresa, seja por uma motivacao financei-
ra. Todas estas ameacas sao tao importantes quan-
to o tal sistema extremamente complexo e os tais
metodos sofisticados que, eventualmente, encon-
tram uma brecha na organizacao para roubar tais
informacoes confidenciais.

Paulo Pinto, Business Development Manager da
Fortinet Portugal, relembra que uma ameacainterna
“¢ um tipo de ciberataque provocado por um indi-
viduo que trabalha para uma organizacao ou tem
acesso autorizado as suas redes ou sistemas .

Rui Duro, Country Manager da Check Point
Software Technologies em Portugal, explica que as

ameacas internas “podem ser intencionais, como

um ataque deliberado, ou nao intencionais, como
neglicéncia ou erro humano que resulta em exposi-
cao nao autorizada de informacoes’.

David Grave, Security Director da Claranet
Portugal, diz que, quando se fala de ameacas inter-
nas, fala-se de qualquer tipo de atividade malicio-
sa provocada por um membro de uma organizacao,
onde se incluem “funcionarios ou ex-funcionarios
que podem aceder, divulgar ou roubar informacoes
confidenciais’.

Aaron Bugal, Field CTO AP] da Sophos, explica
que, ainda que “haja muitas circunstancias diferen-
tes possiveis, qualquer pessoa pode ser uma ameaca

interna” numa organizacao.

ITSECURITY‘EB



AS AMEACAS (INTERNAS) COMUNS

Rui Duro, da Check Point, diz que, neste
momento, ha uma “variedade de ameacas internas
que podem comprometer a seguranca dos ativos
digitais” e, como tal, “€ importante reconhecer
a Importancia de estar sempre um passo a frente
dessesdesafios”. Estas ameacas dizem respeito aaces-
so nao autorizado, a phishing interno — que leva a
divulgacao inadvertida de informacoes confiden-
ciais —, ao furto de dados, a negligéncia, ao malware
interno e a privacidade e conformidade.

David Grave, da Claranet, separa os tipos mais
comunsde ameacasinternasemtrés categorias: furto
de dados, acesso nao autorizado e erro humano. “No
caso do roubo de informacoes confidenciais sobre
0s negocios, os clientes e os funcionarios, pode cau-
sar grande prejuizo a organizacao, passando ideias,
numeros financeiros, contactos de clientes e projetos
a concorrentes, por exemplo. Ja o acesso nao autori-
zado asistemas eredes,normalmente protagonizado
por funcionarios mal-intencionados, pode resultar
na ‘navegacao por areas restritas de uma rede, na

instalacao de software malicioso ou na utilizacao de

credenciais roubadas, comprometendo os sistemas.
Por im, a execucao de acoes incorretas, atitudes de
negligéncia ou a falta de formacao dos colaborado-
res podem comprometer a seguranca dos dados e
da rede da organizacao’, afirma David Grave.

Para alem das ameacas intencionais € nao inten-
cionais, Paulo Pinto, da Fortinet, acrescenta ainda as
ameacas maliciosas, que sao “uma forma de amea-
ca interna intencional que pretende causar danos
para benetficio pessoal ou como um ato de vingan-
ca. As ameacas maliciosas de pessoas com infor-

macao privilegiada tém como objetivo a fuga de

INTERNAL THREATS

PAULO PINTO, FORTINET PORT

UGAL

AMEACA INTERNA “E UM TIPO DE CIBERATAQUE

PROVOCADO POR UM INDIVIDUO QUE TRABALHA PARA
UMA ORGANIZACAO OU TEM ACESSO AUTORIZADO AS

SUAS REDES OU SISTEMAS”
PAULO PINTO, BUSINESS DEVELOPMENT MANAGER DA FORTINET PORTUGAL
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dados sensiveis, o assédio a diretores de empresas,
a sabotagem de equipamentos € sistemas empresa-
riais ou o roubo de dados para tentar progredir nas
suas carreiras. Muitas destas ameacas maliciosas
tém motivacoes financeiras, uma vez que os cola-
boradores roubam dados da empresa para os ven-
der a hackers, organizacoes terceiras ou empresas
rivais’.

Aaron Bugal, da Sophos, refere que “a fuga e a

perda de dados sao riscos muito comuns que as

INTERNAL THREATS

“A FALTA DE CONSCIENCIALIZACAO DOS FUNCIONARIOS
SOBRE PRATICAS SEGURAS, A NEGLIGENCIA EM SEGUIR
POLITICAS DE SEGURANCA E A ILITERACIA CIBERNETICA

SAO FATORES-CHAVE”,

RUI DURO, COUNTRY MANAGER DA CHECK POINT SOFTWARE TECHNOLOGIES

EM PORTUGAL

empresas enfrentam - sobretudo quando se trata
de algum informador a causar danos. Em muitos
casos, as fugas e perdas podem acontecer aciden-
talmente — por exemplo, através da utilizacao da
opcao responderatodos'aumamensagem de email
de origem externa, ou da perda de um computador
portatil nao encriptado, ou de um dispositivo de
armazenamento em massa com dados relevantes,
e que podem depois ser encontrados por qualquer

pessoa’.

OS FATORES INTERNOS QUE MAIS
CONTRIBUEM

David Grave considera que alguns dos fatores
que levam os colaboradores a tornarem-se amea-
cas internas incluem “a falha na implementacao de
politicas e procedimentos de seguranca da infor-
macao, incluindo a falta de atualizacoes de softwa-
re e hardware, recursos e formacao. Por outro lado,
a implementacao de politicas de seguranca muito

restritivas, que os funcionarios consideram invasi-
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vas, pode leva-los a contorna-las, muitas vezes por

falta de conhecimento. O sentimento de descon-
tentamento, de insatisfacao ou mesmo um sim-
ples descuido por parte de funcionarios também
da origem a comportamentos intencionais contra

a organizacao’.

Paulo Pinto, por suavez, relembra que, “como em
qualquer outra relacao, a dinamica colaborador-en-
tidade empregadora muda com o tempo. Pequenos
ressentimentos e queixas podem acumular-se e
transformar-se em rancores contra a empresa e/ou

a equipa de lideranca”, como o nao cumprimento

de promessas, a desvalorizacao do trabalho ou nao
ouvir sugestoes.

Para Aaron Bugal, € claro que “as pessoas” sao o
principal fator de ameaca interno nas organizacoes.
“Os colaboradores, tanto antigos como atuais, sao o
maior risco interno para qualquer organizacao. Sao
as pessoas que normalmente clicam em emails de
phishing, inserem dispositivos USB aleatorios nos
ativos da empresa e configuram mal ou nao fazem a
manutencao correta dos ativos digitais que tem em
sua posse, entre outras possibilidades, aumentando
a superficie de ataque e gerando oportunidades para
que algo mau aconteca”, explica.

Rui Duro destaca o comportamento humano e
a gestao inadequada dos recursos internos como os
principais fatores que aumentam a ameaca interna
das organizacoes. “A falta de consciencializacao dos
funcionarios sobre praticas seguras, anegligénciaem
seguir politicas de seguranca e a iliteracia cibernéti-
ca sao fatores-chave”, diz o executivo, acrescentando

que “a ma gestao de acessos e privilégios, a ausén-
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cia de uma monitorizacao efetiva das atividades dos
in ° ° ° °
utilizadores e a falta de uma cultura organizacional
centrada na seguranca, podem criar vulnerabilida-

des internas significativas’.

MELHORES PRATICAS PARA DETETAR
AMEACAS

Paulo Pinto alerta que, “se as organizacoes sou-

berem como 1identificar as taticas e ferramentas’

que uma pessoa infiltrada utiliza para atacar, entao

“podem detetar o ataque tao cedo quanto possivel

“HA VARIAS PRATICAS QUE PERMITEM ANTECIPAR E/OU DETETAR
AMEACAS INTERNAS COM RELATIVA RAPIDEZ, DEPENDENDO DA
SUA NATUREZA E DA FORMA COMO ESTAO DISSIMULADAS”, COMO
MONITORIZACAO DE ATIVIDADES SUSPEITAS, CONTROLO DE

ACESSO E AUDITORIA INTERNA DOS SISTEMAS.
DAVID GRAVE, SECURITY DIRECTOR DA CLARANET PORTUGAL

e tomar medidas para o atenuar , como backdoors,
hardware ou software que permite o acesso remoto,
palavras-passe alteradas ou alteracoes nao autoriza-
das a firewalls e ferramentas antivirus. No entanto,
além dos sinais mais técnicos, € importante ter aten-
cao aos indicadores humanos, como “o0 mau humor
constante no local de trabalho ou queixas incessan-
tes, que podem ser precursores de uma acao de ‘lobo
solitario’ por parte de um colaborador para prejudi-
car a empresa a partir do interior’.

Aaron Bugal assume que “esta € a questao mais
dificil de resolver e implementar”, uma vez que as
organizacoes “témde conseguir alcancar o equilibrio
delicado entre educar os colaboradores e desenvol-
ver uma atitude e cultura positivas no sentido de
serem ciber-resilientes. Para além disso, também
téem de implementar processos claramente articu-
lados para ajudar a manter e difundir esta cultura, e
selecionar as tecnologias mais adequadas as pessoas
e aos processos para reduzir as ameacas € minimi-

Zar OS riscos’.
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Para Rui Duro, € importante implementar pra-
ticas e solucoes avancadas para fazer o reconheci-
mento prévio de ameacas, COmoO monitorizacao
continua, gestao de identidade e acesso, solucoes de
prevencao de ameacas avancadas, politicas de segu-
ranca claras e atualizacoes regulares.

David Grave, diz, também, que “ha varias prati-
cas que permitem antecipar e/ou detetar ameacas
internas com relativa rapidez, dependendo da sua
naturezae datformacomo estao dissimuladas”, como
monitorizacao de atividades suspeitas, controlo de

acesso e auditoria interna dos sistemas.

PRIVACIDADE E MONITORIZACAO

Aaron Bugal, da Sophos, explica que € preciso
existir “uma delimitacao clara entre a vida privada
e a vida profissional de um colaborador, e os ati-
vos da empresa atribuidos a um colaborador devem
ser apenas 1sso: ativos da empresa. Realizar ativida-
des pessoais nos dispositivos da empresa deve ser
aceitavel, sendo que o bom senso dos colaborado-
res deve prevalecer quando tém de decidir ao que

vao aceder e o que vao fazer num dispositivo que

SE ADOTARMOS UMA
ABORDAGEM DE CIMA

PARA BAIXO PARA
MANUSEAR MELHOR

AS INFORMACOES QUE
GERAMOS E/OU EXTRAIMOS
DOS NOSSOS CLIENTES,

F AS ARMAZENARMOS EM
SEGURANCA E SEM ACESSO
FACIL, DESENVOLVEREMOS
UMA CULTURA NA QUAL AS
INFORMACOES DEVEM SER
SEMPRE PROTEGIDAS, E
TEREMOS SEMPRE PRESENTE
UMA ATITUDE PROTETORA EM
RELACAO AO TRATAMENTO DE

DADOS”.
AARON BUGAL, FIEDL CTO APJ DA SOPHOS

INTERNAL THREATS

AARON BUGAL, SOPHOS

nao lhes pertence. Como tal, se pretendem manter
a privacidade das suas atividades pessoais, devem
recorrer a dispositivos e redes alternativos, tendo de
compreender que os ativos da empresa podem ser
monitorizados por esta’.

Ja Rui Duro diz que o equilibrio entre a privaci-
dade dos colaboradores e a necessidade legitima de
monitorizar atividades suspeitas sera “um dos desa-

filos mais complicados e, ao mesmo tempo, impor-
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tantes para as organizacoes . Assim, as empresas pre-
cisam de ter politicas transparentes, principios de
necessidade, anonimizacao de dados, ferramentas
de monitorizacao contextual e formacao de cons-
ciencializacao em ciberseguranca e ciberhigiene.

Para David Grave, da Claranet, € importante esta-
belecer “politicas claras de privacidade e seguranca”
e fornecer formacao adequada aos colaboradores.
No entanto, acima de tudo, € preciso ter informa-
cao transparente sobre os seus direitos e expectati-
vas. “E importante que as empresas realizem uma
revisao das suas politicas e sistemas de seguranca da
informacao, verificando a conformidade com as leis
relevantes e as politicas internas”, diz.

Paulo Pinto defende, também, que € necessario
manter “uma comunicacao transparente e aberta
com os colaboradores” para que “nao sejam levan-
tadas questoes €ticas € morais entre a privacidade
do colaborador e a seguranca da empresa” €, tam-
bém, do proprio trabalhador. “E importante que os
colaboradores percebam a importancia desta moni-
torizacao para prevenir e mitigar possivels ataques’,

acrescenta.

MITIGAR AS AMEACAS INTERNAS

Para mitigar as ameacas internas, diz Rui Duro,
da Check Point, “é essencial adotar uma aborda-
gem abrangente que englobe politicas, tecnologia e
cultura organizacional”, estabelecendo politicas de
seguranca claras e comunicando-as de forma eficaz.
Depois, também € necessario monitorizar as ativi-
dades dos utilizadores através de ferramentas espe-
cializadas e realizar avaliacoes periodicas de risco
que permitem a identificacao e a correcao proativa
de vulnerabilidades. Por fim, a resposta a incidentes
deve ser agil, com planos bem definidos e testados
regularmente.

Ja David Grave aponta quatro praticas que consi-
dera necessarias para as organizacoes mitigarem as
ameacas internas: adocao de uma cultura de segu-
ranca da informacao; definicao de politicas claras de
seguranca da informacao; implementacao de siste-
mas de controlo de acesso; e monitorizacao e audi-
toria regulares dos sistemas de IT.

Aaron Bugal indica que € necessario “gerir as

expectativas relativamente a forma como as infor-

macoes internas sao tratadas. Esta questao € de

importancia crucial neste momento, e € um sinal de
que muitos governos estao a definir e a fazer cum-
prir os regulamentos e as leis de protecao de dados.
Se adotarmos uma abordagem de cima para baixo
para manusear melhor as informacoes que geramos
e/ou extraimos dos nossos clientes, e as armazenar-
mos em seguranca e sem acesso facil, desenvolve-
remos uma cultura na qual as informacoes devem
ser sempre protegidas, e teremos sempre presente
uma atitude protetora em relacao ao tratamento de
dados”.

Por ultimo, Paulo Pinto, da Fortinet, diz que é
necessario formar os colaboradores, implementar
ferramentas que possam monitorizar o comporta-
mento e as atividades dos utilizadores, segmentar
a rede, implementar um processo de data loss pre-
vention, reforcar o identity and access management e
utilizar multifactor authentication e, por iim, utili-
zar tecnologias de engano e honeypots. No entanto,
relembra, “nao existe uma pocao magica que acabe

com as ameacas internas.
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ESTRATEGIAS DE GESTAO DE RISCOS DE
CIBERSEGURANCA

NA BASE DA CIBERSEGURANGA ESTA A NECESSIDADE DE COMPREENDER OS RISCOS E COMO
MINIMIZA-LOS. QUANDO FALAMOS DE RISCO NO MUNDO DAS TI'S, FALAMOS PRINCIPALMENTE DE
DADOS, UTILIZANDO TERMOS COMO: PRIVACIDADE DE DADOS, EXFILTRACAO DE DADOS E PERDA DE
DADOS. MAS O RISCO EM CIBERSEGURANGA ENVOLVE MAIS DO QUE APENAS PROTEGER DADOG.

roteger dados e bloquear vulnerabilidades conhecidas sao boas taticas
para a ciberseguranca, mas essas atividades nao sao as unicas que oS

CISOs devem considerar. O que muitas vezes falta € uma abordagem

mais abrangente a gestao de riscos € uma estratégia que considere mais
do que apenas dados.

Hoje em dia, qualquer empresa consome e gera dados, mas também possui
uma infinidade de dispositivos, incluindo dispositivos IoT, que muitas vezes nao
estao sob a supervisao ou controlo direto das equipas de T1. Embora a perda de
dados seja um risco, também o sao as interrupcoes de servico, especialmente

porque os dispositivos IoT' e OT continuam a desempenhar papéis criticos. Para

uma operacao de cuidados de saude, por exemplo, uma falha num dispositivo

meédico pode levar a consequéncias de vida ou morte.

DESAFIOS NA GESTAO DE RISCOS DE SEGURANCA

As técnicas de ataque estao sempre a mudar e as configuracoes dos dispositi-
vos estao em constante mudanca. Ou seja, a gestao de riscos nao € estatica.

Ha uma série de desafios na gestao de riscos de seguranca, entre os quais o
tamanho e a complexidade do parque de TI e IoI. Os CISOs de hoje podem
facilmente ficar sobrecarregados com informacoes e dados provenientes de um

volume crescente de dispositivos. Juntamente com o volume, ha uma grande

ITSECURITY‘BCB


https://www.paloaltonetworks.com/

variedade de dispositivos, cada um com a sua superficie de ataque. A comple-

xidade de gerir uma gama diversificada de politicas, dispositivos e controlos de

acesso numa empresa geograficamente distribuida, nao € uma tarefa trivial.

UMA ESTRATEGIA MELHOR PARA GERIR RISCOS DE SEGURANCA

A gestao de riscos de seguranca nao € uma tarefa inica ou uma ferramenta
Unica. E uma estratégia que envolve varios componentes-chave que podem aju-
dar os CISOs a eliminar lacunas e a estabelecer melhor as bases para resultados
POSItIVOS.

Garantir visibilidade. Em primeiro lugar, as organizacoes precisam saber
o que possuem. A gestao de ativos de TI e IoT nao envolve apenas saber quais
os dispositivos geridos que existem, mas também conhecer os dispositivos IoT
nao-geridos e compreender quais os sistemas operativos e versoes das aplica-
coes que estes utilizam.

Monitorizacao continua. O risco nao € estatico e a monitorizacao também
nao deveria ser. Amonitorizacao continuade todas as mudancas, incluindo quem
esta a aceder a rede, onde os dispositivos estao a ligar-se e o que as aplicacoes
estao a fazer, € fundamental para gerir riscos.

Foco na segmentacao de rede. A reducao do risco no caso de um potencial
incidente de seguranca pode muitas vezes ser alcancada reduzindo o “raio de
explosao” de uma ameaca. Com a segmentacao de rede, onde diferentes servi-

cos e dispositivos sao executados apenas em segmentos especificos de uma rede,
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a superficie de ataque pode ser minimizada e podemos evitar dispositivos IoT
invisiveis e nao-geridos como trampolins para ataques a outras areas da rede.
Assim, em vez de uma exploracao num sistema impactar toda a organizacao, o
impacto pode ser limitado apenas ao segmento de rede que foi atacado.
Priorizar a prevencao de ameacas. Tecnologias de prevencao de ameacas,
como protecao de endpoint e rede, também sao componentes fundamentais
de uma estratégia eficaz de gestao de riscos de seguranca. Da mesma forma é
importante para a prevencao de ameacas ter a configuracao de politica correta
e um acesso com menos privilégios implementados em endpoints, incluindo
dispositivos IoT e tecnologias de protecao de rede, para evitar a ocorréncia de

possivels ataques.

A execucao desta estratégia pode ser alcancada recorrendo a Inteligencia
Artificial e técnicas de Machine Learning e Automacao. Com o crescente volu-
me de dados, trafego de rede e dispositivos, simplesmente nao € possivel para
qualquer ser humano, ou mesmo grupo de seres humanos, acompanhar. Com
Automacao baseada em Machine Learning, € possivel identificar rapidamente
todos os dispositivos de T1, IoT, OT e BYOD para melhorar a visibilidade, corre-
lacionar atividades na monitorizacao continua, recomendar as politicas corre-
tas para acesso com menos privilégios, sugerir configuracoes otimizadas para a
segmentacao de rede e adicionar uma camada extra de seguranca com preven-

cao proativa de ameacas.
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0S ATAQUES DE RANSOMWARE

COVER

ESTAO A CRESCER EM CUSTO E FREQUENCIA:
5 MEDIDAS QUE AS ORGANIZACC)ES DEVEM TOMAR PARA SE PROTEGEREM

0S ATAQUES DE RANSOMWARE CONTINUAM A AFETAR AS ORGANIZACOES

- 0S5 CUSTOS

SAO ASSOMBROSOS.

m inqueérito recente a mais de 1.100 decisores de TI em PMEs revelou
que 50% tinham sido alvo de ataques, com 35% a serem solicitadas um

resgate acima de cem mil dolares, e a 20% um valor entre um e dez

milhoes de dolares.

Apesar dos milhares de milhoes gastos em ferramentas de ciberseguranca,
as empresas estao ainda mal preparadas para os ataques de ransomware. Apenas
237% dos inquiridos disseram que estavam muito confiantes na sua capacidade
de recuperar dados perdidos em caso de ataque de ransomware.

Entretanto, a superficie de ataque continua a expandir-se com as organiza-
coes a adotarem tecnologias como IoT, Inteligéncia Artificial, e o 5G a gerarem
cada vez mais dados — dados esses que podem ser comprometidos e sequestra-

dos por atacantes. Dai que as empresas necessitem de fortalecer as suas estraté-

gias de recuperacao de desastre, sistemas de backup, e solucoes de imutabilidade
de dados para prevenir a perda de dados criticos.

Este inquérito revelou que 92% das organizacoes estao a realizar investimen-
tos adicionais para se protegerem contra ataques de ransomware, mas para a
maioria das empresas, nao € uma questao de se os dados forem comprometi-
dos; € uma questao de quando.

Eis cinco medidas que as organizacoes podem tomar hoje para reduzirem a

sua exXposicao ao ransomware e evitarem perdas avassaladoras.

1: EDUCAR OS COLABORADORES

E essencial investir na formacao dos colaboradores para que possam reco-

nhecer um ataque de ransomware e evita-lo. O ransomware pode distarcar-se de
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muitas maneiras e os colaboradores devem aprender a escrutinar todos

os links e nao abrir anexos de e-mails nao solicitados.

2: FOCAR NA CURA TANTO COMO NA PREVENCAO

As empresas continuam a investir fortunas em solucoes de ciber-
seguranca como firewalls de nova geracao e sistemas de detecao e res-
posta avancados (XDR) concebidos para prevenir ataques. Porém estas
mesmas empresas sao, ainda assim, vitimas de ransomware e forcadas a
pagar um elevado preco por isso.

E tempo das empresas deixarem de se focar exclusivamente na pre-
vencao e investirem igualmente em medidas de cura como backup &
recuperacao e storage para imutabilidade de dados que lhes permitam
recuperar rapidamente os seus dados e evitem pagar o resgate.

Encriptar os seus dados sensiveis € altamente recomendado, porque

impede os atacantes de os ler e explorar ainda mais.

3: ACRESCENTE UM EXTRA A RESILIENCIA DOS SEUS DADOS

Muitas empresas planeiam uma estratégia e negligenciam os seus
testes. E o equivalente a uma equipa de futebol desenhar uma estra-
tégia sofisticada de defesa, mas nunca se dar ao trabalho de treina-la.
Todas as empresas deveriam testar os seus backups e respetivos planos de
recuperacao regularmente para garantir que efetivamente conseguem
restaurar os seus dados e sistemas se sofrerem um ataque ou desastre

natural.

ARCSERVE @S. COVER

4: SAIBA QUAIS SAO 0S SEUS DADOS MAIS CRITICOS

Os dados nao tém todos o mesmo valor. Se esta preocupado com custos, saiba que
nao tem que guardar todos os dados no mesmo local. Procure solucoes de storage que
lhe oferecam opcoes com data tiering, porque estas permitem-lhe colocar dados menos

importantes em armazenamentos mais baratos.

5: IMPLEMENTE UM PLANO DE RECUPERACAO DE DESASTRE

Apesar de todas as medidas preventivas que tome, val precisar de estar preparado
para a possibilidade de um dia sofrer um ataque. Assim sendo, devera realizar os backups
tao frequentemente quanto o necessario — idealmente a cada 15 minutos para os dados
criticos. Tera que verificar se todo o seu ambiente esta a ser guardado, incluindo os seus
colaboradores remotos e quaisquer aplicacoes SaaS que utilize, como o Microsoft 365.

Uma boa solucao de recuperacao de desastre sera ainda facil de testar, para poder vali-
dar que os seus objetivos de tempo de recuperacao sao cumpridos. Pode parecer 6bvio,
mas € aqui que muitas das solucoes falham redondamente. A sua solucao de recupera-
cao de desastre deve conseguir recuperar sempre e em tempo util para voltar a operar

O SEU Negocio 0 quanto antes.

NOTA FINAL

Nao ha uma defesa perfeita contra ransomware. Uma abordagem multi-camada inclui
educar os colaboradores, investir em solucoes de backup & recuperacao fiaveis e ter imu-
tabilidade dos dados entregue por uma solucao desenhada para esse efeito, bem como
um plano de recuperacao de desastre robusto. E desta forma que as organizacoes podem

estar um passo a frente desta ameaca e proteger os seus dados e negocios.

ITSECURITY‘BB


https://www.arcserve.com/

@S. COVER

por Chester Wisniewski,
SOPHOS Director, Global Field CTO, Sophos

AMEACAS INTERNAS:
A FACE OCULTA DAS AMEACAS EMPRESARIAIS

ATUALMENTE, AS EMPRESAS ENFRENTAM MUITAS AMEAGCAS - E, COMO AS QUE VEM
DO EXTERIOR SAO A SUA PRINCIPAL PREOCUPACAO, SOBRETUDO O RANSOMWARE,
-SQUECEM-5E MUITAS VEZES DE CONSIDERAR AS AMEACAS INTERNAS, QUE PODEM SER
[GUALMENTE DEVASTADORAS. D FACTO, DEDICAM MUITO MENOS TEMPO A AVALIAR AS

MEDIDAS DE SEGURANGCA INTERNA DO QUE EXTERNA.

s fontes das ameacas internas sao diversas e muitas vezes difi-

ceis de detetar. Podem ser o resultado de negligéncia ou mesmo

malicia. Embora dificeis de medir, a verdade € que ja atetaram

muitas empresas.

O QUE LEVA AO APARECIMENTO DESTAS AMEACAS?

Intencionais ou nao, as ameacas internas sao inumeras. Por exemplo,
quando um colaborador se esquece de uma USB com informacoes criti-
cas num local publico, esta a negligenciar o cumprimento das regras. Algo

assim pode ser tragico, uma vez que existe o risco de roubo ou exposicao

publica de informacoes e tal pode levar a uma violacao dos regulamentos  EalaRR I L Al SO KO O L N NPT O Ok
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oficiais impostos pelos organismos governamentais (geralmente RGPD, PCI e
HIPPA).

Contudo, as ameacas internas tambeém podem ser desencadeadas intencio-

nalmente — um colaborador pode, por exemplo, aperceber-se que os controlos
sao relaxados, e assim decidir roubar informacoes confidenciais impunemente.

Em geral, ha trés motivos principais para as ameacas internas: vinganca,
ganancia e falta de atencao.

Os dois primeiros incluem, por exemplo, atos intencionais e acidentais, € sao
mais suscetiveis de ocorrer na sequéncia de um despedimento ou demissao —
variando consoante o tipo de empresa. No caso do setor da defesa, pode tratar-
-se de corrupcao ou espionagem; ja no setor das TIC, o roubo de dados comer-
ciais esta mais generalizado. Os colaboradores que vendem produtos e solucoes
podem guardar os contactos dos seus clientes e os programadores podem rou-
bar o codigo fonte da empresa.

Geralmente, as fugas de dados por ameacas internas ocorrem quando infor-
macoes sensiveis se tornam '1mpossivels de controlar’, quando deveriam ser
classificadas como confidenciais. A informacao torna-se publica e pode ser con-
sultada por pessoas cuja posicao nao o deveria permitir. Muitas vezes, as empre-
sas veem-se confrontadas com este tipo de fuga por descuido, inadverténcia
ou falta de jeito — como a perda de dispositivos moveis, USBs ou a exposicao
publica de repositorios armazenados na cloud. Um exemplo classico resulta da
utilizacao dos campos "Para’ e "CC" ao enviar um email para varios destinatarios

externos, em que as informacoes de identificacao pessoal sao expostas a todos

SOPHOS @S. COVER

eles; uma situacao que poderia ser facilmente evitada utilizando o modo "BCC'".

Por ultimo, a destruicao de dados € também uma acao tipica, impedindo
0 acesso a informacoes criticas, o que pode afetar diretamente a capacidade
operacional da empresa. Muitas razoes podem levar a tais atos, mas a principal
continua a ser o facto de os dados serem geralmente armazenados com pouca
seguranca, o que permite que demasiadas pessoas acedam a informacoes que
nada tém a ver com as suas tarefas — e que possam, assim, roubar dados sensi-
vels por vinganca, mas também destrui-los ou mesmo tentar conseguir dinhei-

ro pela sua devolucao.

QUAL A MELHOR FORMA DE RESPONDER A ESTAS AMEACAS?

Implementar uma estratégia de prevencao contra ameacas internas € dificil
pois, uma vez lancado o ataque, a antecipacao e o controlo ja nao sao possiveis.
E, por isso, a formacao para a correta utilizacio e compreensio dos sistemas
e processos internos da empresa, que pode contribuir muito para evitar fugas
acidentais de dados.

Para alem disso, pode ser util recorrer a varias solucoes e ferramentas, como
sistemas de gestao de ficheiros e documentos; ou a ZTNA, que limita o acesso
das pessoas apenas as ferramentas/servicos/aplicacoes necessarias; e as ferra-
mentas de Prevencao de Fugas de Dados (DLP). Os sistemas XDR e as firewalls
também podem ser muito uteis, porque permitem a implementacao da DLP, e

a0 mesmo tempo registam o acesso e o movimento de dados, facilitando o tra-

balho forense de compreender as falhas e as suas consequéncias.
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0S SEUS DADOS ESTAO A PROVA DE INSIDERS?
CINCO PASSOS PARA MANTER OS SEUS SEGREDOS SEGUROS

UM INCIDENTE OCORRIDO EM JUNHO DO ANO PASSADO NO PENTAGONO, NO QUAL UM JOVEM GUARDA DE 21
ANOS, JACK TEIXEIRA, SUPOSTAMENTE DIVULGOU INFORMACOES SENSIVEIS NAS REDES SOCIAIS PARA MELHORAR
A SUA IMAGEM SOCIAL, ESTA A REACENDER A DISCUSSAO SOBRE A PROTEGAO DE DADOS CONTRA INVASORES
MALICIOSOS. DESDE A SERPENTE NO JARDIM DO EDEN (A “INVASORA” ORIGINAL) ATE SNOWDEN, MANNING,
WINNER E AGORA JACK TEIXEIRA, BASTA UM ELEMENTO PROBLEMATICO PARA MUDAR O CURSO DA HISTORIA.

a1

acesso a informacao, e o facto de haver acesso excessivo a dados sen-
sivels em geral, € um tema comum que une os invasores. Robert Litt,

ex-Advogado Geral do Gabinete do Diretor de Inteligéncia Nacional,

avaliou o seguinte: “Apos as divulgacoes, deve haver uma revisao pro-
funda sobre a partilha de informacoes, niumero de pessoas com autorizacoes
de seguranca, implementacao de politicas existentes em relacao a ‘necessida-
de de saber’ e da monitorizacao de sistermas com acesso restrito’.

As ameacas internas sao os riscos mais dificeis de prevenir dentro de uma
empresa e podem causar danos enormes. O Pentagono provavelmente fez tudo

certo dentro dos seus limites fisicos e digitais. Jack Teixeira trabalhava numa
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area que atua com informacoes sensiveis — ou SCIF [Sensitive Compartmented

Information Facility, na sigla em inglés], que “protege contra vigilancia eletroni-
ca e suprime divulgacoes de dados”. Isso significa que nenhum dispositivo USB
entrava ou saia, nada podia ser enviado para a internet € nenhuma transmissao
podia ocorrer. Ainda assim, nenhum desses controlos de perimetro ajudou con-

tra esta ameaca.

ANATOMIA DE UM ATAQUE INTERNO

Entao, o que aconteceu de errado? O colaborador tinha acesso amplo a dados
sensivels que, teoricamente, ele nao precisava. Apesar da agitacao na industria
no que diz respeito ao conceito de zero trust, este caso parece ser uma falha no
modelo de “necessidade de saber” e/ou uma quebra no monitorizacao de siste-
mas que usam informacoes sensiveis ou confidenciais.

Em muitas organizacoes, o foco frequentemente esta na protecao dos limites
em vez de proteger o alvo em si — os dados internos.

Imagine esta conversa entre um CEO e uma equipa de seguranca de T1 encar-
regada de proteger dados sensiveis:

CEO: Nos atualizamos os nossos sistemas?
Equipa de seguranca de TI: Claro. Os criminosos explorariam vulnerabilidades

se nao o fizéssemos.

CEO: Treinamos os nossos colaboradores utilizando tentativas simuladas de phishing?
Equipa de seguranca de TI: Sim, treinamos os colaboradores porque eles rece-

bem emails de phishing a toda a hora.
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CEO: Mantemos software de seguranca nos dispositivos de todos?
Equipa de seguranca de TI: Sim, porque, depois de serem alvo de phishing, o
software nos dispositivos ajuda a bloquear o malware que os atacantes tentam

instalar.

CEO: Bloqueamos dispositivos USB e uploads em massar

Equipa de seguranca de TI: Sim, isso facilita os insiders para roubarem os dados.

CEO: Bloqueamos e monitorizamos os nossos dados mais importantes’

Equipa de seguranca de TI: Nao.

Nao € estranho que as organizacoes tenham tantos controlos onde o risco
nao esta localizado? Afinal, os bancos nao focam mais no que entra pelas portas
e janelas do que em quem e o que entra e sai do cofre, caso contrario, o dinhei-
ro receberia a mesma seguranca que as canetas.

Se Jack Teixeira nao tivesse acesso a tantas informacoes sensiveis desde o
inicio, os danos potenciais poderiam ter sido inexistentes ou muito reduzidos,
e contidos muito mais rapidamente. O Pentagono poderia ter falhado no peri-
metro, mas ninguém conheceria o nome de Jack Teixeira se os dados tivessem

sido mantidos seguros desde o inicio.

ENCONTRE UM EQUILIBRIO ENTRE ACESSO E SEGURANCA

Trancar o cofre no mundo digital €, obviamente, um grande desafio. Mais

dados sensiveis sao armazenados em mais lugares a cada dia e a colaboracao
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exige equilibrar produtividade e seguranca. Os dados so tém valor se puderem

ser partilhados.

Se restringir completamente ou for muito rigido quanto ao acesso aos dados,
eles tornam-se um recurso “congelado”. A comunidade de inteligéncia aprendeu
1sso apos restringir a partilha de informacoes entre varias agéncias governamen-
tais antes do fatidico 11 de setembro de 2001, quando houve o ataque ao World
Trade Center. Se as demais restricoes, os ativos de informacao podem rapida-
mente tornar-se um passivo, como Vvisto no recente incidente no Pentagono.

Como é que pode equilibrar acesso e seguranca? Aquil estao cinco passos
que pode seguir para verificar o quao preparado esta para um invasor mali-
C10SO OU um atacante externo que comprometa a conta ou o computador de

um Ccriminoso:

- Faca um inventario das regras que possui para proteger dados sensiveis.

- Definiu quando e como excluir, isolar ou bloquear dados sensiveis?

- Verifique se pode fazer cumprir essas regras manualmente ou com

automacao.

- Compreenda o quao facilmente pode detetar violacoes dessas regras.

- Procure regras que devam ser criadas, refinadas ou aplicadas de forma mais

eficaz.
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Se esta apenas a comecar, considere fazer um inventario dos seus dados para
ver onde os utilizadores armazenam dados sensivelis e com quem os partilham.

Se a sua empresa for como a maioria das organizacoes, os seus colaborado-
res acedem a dados sensiveis a partir de qualquer lugar, de muitos dispositivos,
em aplicacoes e repositorios de dados conectados a nuvem — o oposto de um
SCIF. Com um perimetro tao distribuido e imprevisivel, faz ainda menos sen-
tido alocar a maioria dos seus recursos de seguranca la, pois nao temos ideia de
onde os ataques se vao originar.

No entanto, sabemos para onde os criminosos irao. O seu negocio pode
nao estar a lidar com inteligéncia ultrassecreta, mas € provavel que tenha
informacoes que alguém deseje. E € ail que faz sentido concentrar os recursos
€sCcassos.

Proteger informacoes com base na necessidade de conhecimento e monito-
rar de perto esses dados em busca de sinais de atividade incomum pode ajudar
a reduzir os danos que os invasores podem causar e torna-los mais faceis de
identificar. Criminosos externos que assumem o controlo do computador ou
a conta de um colaborador (e efetivamente se tornam “insiders”) precisam de
se esforcar muito mais para aceder aos dados desejados, dando as solucoes de

monitorizacao mais chances de os apanhar.

Nao importa se esta a lidar com segredos militares ou comerciais, ou se 0s
seus colaboradores trabalham num SCIF, num prédio ou em casa — priorizar
os seus controlos nos dados protege-os melhor de ataques internos ou externos.

Como diz o ditado popular, vai matar dois coelhos com uma cajadada.
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BRAVE NEW WORLD

QUALQUER
ORGANIZACAO ESTA » POR RUI DAMIAO
SEMPRE EXPOSTA AO
RISCO E GERIR O MESMO
DA MELHOR MANEIRA

E IMPERATIVO PARA A
SAUDE DA ORGANIZACAQ

GERIR O RISCO
(QUE ESTA SEMPRE
A ESPREITA)

ambiente de negocio € cadavez mais dina-

mico. As organizacoes tem de lidar com

novas ferramentas, novas oportunidades

e, também, novos riscos que vao apare-

cendo a medida que o negocio evolui.

Gerlr o risco €, assim, Imperativo para as organi-

zacoes que pretendem avancar o seu negocio com as

menores preocupacoes possiveis. Uma abordagem
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integrada da gestao de riscos traz varios beneticios
para as organizacoes, mas, também, desafios que os

lideres téem de enfrentar.

BENEFICIOS

Duarte Caldas, Data & Al Partner Technical
Specialista da IBM Portugal, refere que, cada vez
mais, “as empresas precisam de ter a capacidade
de reconhecer e gerir quer riscos, quer desafios de
conformidade”. Com o "aumento dramatico de uti-
lizadores ativos” que as empresas e€stao a testemu-
nhar, as organizacoes estao a utilizar “ferramentas
com recursos inconsistentes’. Diz Duarte Caldas que
“estes utilizadores precisam de solucoes que inte-
grem o poder da Inteligéncia Artificial (IA) e solucoes
baseadas nas melhores praticas da gestao de risco
integrada: flexiveis na adaptacao as mudancas regu-
latorias, mas simples o suficiente para utilizadores
funcionais sem grande esforco de formacao”.

Uma abordagem integrada a gestao de riscos
ajuda, assim, as organizacoes "a simplificar proces-

sos, melhorar a tomada de decisao e fornecer uma

in

DUARTE CALDAS. IBM PORTUGAL "

visao abrangente dos potenciais riscos, levando a
uma mitigacao de riscos mais eficaz”.

Bruno Castro, Fundador & CEO da VisionWare,
relembra que uma abordagem integrada a gestao de
riscos se concentra “na avaliacao de riscos no con-
texto mais amplo da estratégia empresarial” o que,
“por si sO, ja "€ vantajoso na medida em que atua
COMO uma estrutura que garante que os principais

riscos sao compreendidos e considerados em con-

junto com outros riscos, € nao de forma isolada”.

Esta visao holistica, explica, facilita o processo de

INTEGRATED RISK MANAGEMENT BRAVE NEW WORLD

"ESTES UTILIZADORES
PRECISAM DE SOLUCOES
QUE INTEGREM O PODER
DA INTELIGENCIA
ARTIFICIAL (IA) E
SOLUCOES BASEADAS
NAS MELHORES PRATICAS
DA GESTAO DE RISCO
INTEGRADA: FLEXIVEIS NA
ADAPTACAO AS MUDANCAS
REGULATORIAS, MAS
SIMPLES O SUFICIENTE
PARA UTILIZADORES
FUNCIONAIS SEM GRANDE

ESFORCO DE FORMACAO

DUARTE CALDAS, DATA & Al PARTNER
TECHNICAL SPECIALISTA DA IBM
PORTUGAL
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tomada de decisao — ja que permite ter uma maior

compreensao dos riscos —, assim como da confor-
midade com as diferentes regulamentacoes.

Outro beneficio, retere, é, “sem duvida, o aumen-
to da resiliéncia e eficiéncia operacional, ja que per-
mite as organizacoes, identificar e mitigar proativa-
mente oS riscos, evitar interrupcoes NOs Processos
de negdcios e assim minimizar potenciais perdas
financeiras”.

Fabio Ribeiro, Sales Engineer da WatchGuard

Portugal, defende que “a adocao de uma abordagem

integrada a gestao de riscos € vital para fortalecer a
posturade cibersegurancade umaorganizacao ,uma
vez que permite ter uma visao holistica e abrangen-
te dos riscos de seguranca. Esta estrategia “facilita a
identificacao e avaliacao proativa de riscos, desde
ameacas externas até vulnerabilidades internas, e
promove uma resposta coordenada e eficaz a inci-
dentes de seguranca’.

Ao mesmo, permite uma “alocacao mais eficiente
de recursos de seguranca e assegura a conformida-

de com regulamentacoes, resultando numa melhor

“SEM DUVIDA, O AUMENTO DA RESILIENCIA E EFICIENCIA
OPERACIONAL, JA QUE PERMITE AS ORGANIZAGOES,
IDENTIFICAR E MITIGAR PROATIVAMENTE OS5 RISCOS, EVITAR
INTERRUPCOES NOS PROCESSOS DE NEGOCIOS E ASSIM

MINIMIZAR POTENCIAIS PERDAS FINANCEIRAS".
BRUNO CASTRO, FUNDADOR & CEO DA VISIONWARE

INTEGRATED RISK MANAGEMENT BRAVE NEW WORLD

BRUNO CASTRO, VISIONWARE

protecao contra ataques informaticos € numa pos-
tura de seguranca mais robusta em todos os niveis

da organizacao’.

DESAFIOS PARA 0S LIDERES

Bruno Castro indica que um dos grandes desafios
que os lideres tém de enfrentar € o equilibrio entre
“as multiplas necessidades inerentes a seguranca da

informacao numa organizacao, perante o cenario
atual de riscos”. O fundador e CEO da VisionWare
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diz que “existe todo um conjunto de ameacas a ter

em conta, externas e internas, e o CISO e o CSO
téem o desafio de acompanhar a evolucao e a ino-
vacao dessas mesmas ameacas para garantir que as
defesas estao atualizadas, sao eficazes, abordando os
riscos de forma proativa’.

“E ainda importante alinhar as estratégias de
ciberseguranca e de gestao de riscos com os objeti-
vos de negocios, isto €, garantir que as medidas de
segurancaalémde protegerem aorganizacao contra
ameacas, também estao alinhadas com as metas e a
continuidade dos negocios’, explica Bruno Castro.
“Outro desafio reside na avaliacao e comunicacao
de riscos. Avaliar e comunicar efetivamente os ris-
cos para as partes interessadas € crucial”. Por fim,
“um desafio a ter em conta e, simultaneamente, uma
meta € criar uma cultura de seguranca, crucial para

gerir riscos externos e internos .

Fabio Ribeiro relembra que os Chief Information

Security Officers e os Chiet Security Officers enfren-
tam “desafios notaveis no contexto da gestao inte-
grada de riscos, marcado pela complexidade e pela
evolucao constante das ameacas”. Assim, a principal
dificuldade reside “em manter a seguranca num
cenario que esta em constante modificacao, exigin-
do uma resposta agil e adaptavel. A integracao de
informacoes de seguranca provenientes de diversas
fontes para uma analise de risco coesa e abrangente
também representa um desafio consideravel, reque-
rendo habilidades técnicas avancadas e uma gestao
eficaz de recursos’.

Para Duarte Caldas, os lideres de seguranca das
organizacoes enfrentam desafios na necessida-
de de colaboracao entre departamentos, acompa-
nhando a evolucao das ameacas e garantindo uma
“‘comunicacao perfeita” entre varios dominios de
seguranca. Os CISO e CSO precisam de “ter insights

sobre questoes sistémicas em controlos, processos

INTEGRATED RISK MANAGEMENT BRAVE NEW WORLD

e conformidade para areas dinamicas, como o ris-
co cibernetico. Isto exige que os sistemas tenham
uma biblioteca ligada de itens de conformidade de
potenciais riscos que possam ser visualizados em

diferentes dimensoes de negocio’.

GERIR O RISCO EM TEMPO REAL

No atual ambiente de ciberseguranca — que € cada
vez mais complexo —, as organizacoes estao a adap-
tar-se a gerir o risco em tempo real. Fabio Ribeiro
refere que as empresas estao aimplementar tecnolo-
gias avancadas, como inteligéncia artificial e sistema
de monitorizacao continua, para detetar e dar uma
resposta rapida a ameacas emergentes. Ao mesmo
tempo, € preciso uma analise profunda e especifica
da seguranca dos endpoints, um “aspeto essencial
na gestao de riscos eficaz”.

Duarte Caldas, da IBM Portugal, diz que as orga-

nizacoes estao a adotar uma gestao de riscos em
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FABIO RIBEIRO, WATCHGUARD PORTUGAL

tempo real através da adocao de solucoes de “moni-
torizacao continua, integracao de inteligéncia de
ameacas € mecanismos de resposta automatizados
para identificar e lidar rapidamente com ameacas
emergentes .

JaBruno Castrodiz que “umindicio positivo € que
cada vez mais organizacoes reconhecem” a neces-
sidade de gerir em tempo real o risco das organiza-

coes € muitas acabam por contratar um servico de

1

0S CHIEF INFORMATION
SECURITY OFFICERS E 0S
CHIEF SECURITY OFFICERS
ENFRENTAM “DESAFIOS
NOTAVEIS NO CONTEXTO
DA GESTAO INTEGRADA DE
RISCOS, MARCADO PELA
COMPLEXIDADE E PELA
FEVOLUCAO CONSTANTE

DAS AMEACAS”.

FABIO RIBEIRO, SALES ENGINEER DA
WATCHGUARD PORTUGAL

—
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SOC. “Implementar ou adquirir um servico de SOC
é atualmente uma solucao essencial para as empre-
sas lidarem com a gestao de risco em tempo real.
Um SOC compreende monitorizacao continua 24/7,
0 que permite a detecao precoce de ameacas €, por
consequéncia, uma resposta imediata a incidentes
para mitigar ameacas, reduzir o tempo de respos-
ta e o impacto dos ataques. Disponibiliza ainda a
protecao dos dados e ativos, ao garantir que uma
organizacao fica menos vulneravel a ciberataques e
€ uma garantia da continuidade dos servicos atra-
vés de estabilidade operacional e recuperacao rapi-
da cujo foco € minimizar as consequéncias de um
ciberataque a longo prazo”, explica.

Outra necessidade que as organizacoes devem
apostar, refere o representante da VisionWare, € o
investimento em treino e formacao continua dos
colaboradores e, também, em testes de intrusao e
simulacao de ataques, que pretendem “reduzir os
riscos associados a atividades humanas e fortalecer

a primeira linha de defesa contra ameacas’.
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CEO Balwurk

cyber

balwurk

security

A GESTAO DO RISCO NO CONTEXTO
DA SEGURANCA APLICACIONAL

ESTATISTICAMENTE O NUMERO DE VULNERABILIDADES RELACIONADAS COM SOFTWARE CONTINUA A AUMENTAR
DE ANO PARA ANO E AS EMPRESAS TEM DE GANHAR A CAPACIDADE DE GERIR OS RISCOS ASSOCIADOS A ESTE
DESENVOLVIMENTO PARA CONTINUAREM A INOVAR DE FORMA RAPIDA E COM PRODUTOS MAIS SEGUROS.

oje, podemos afirmar que o software ganhou
o dom da ubiquidade. Nesta sociedade digital

em que vivemos, desde o momento em que

acordamos até que nos deitamos (e por vezes
até durante a noite com pulseiras de monitorizacao),
sao dezenas, 0s pequenos programas com os quais inte-
ragimos numa base diaria. Sem nos apercebermos, por
detras de cada uma destas aplicacoes, existem milhares
de linhas de codigo com instrucoes que os computado-
res executam, para que nos seja apresentada a informa-
cao de que precisamos. Dependendo da sua complexi-
dade estas aplicacoes podem interagir ou integrar com
outras para enriquecer ou agregar mais conteudo para

enriquecer a informacao

No dominio das aplicacoes corporativas desenvolvi-
das a medida passa-se exatamente o mesmo, indepen-
dentemente do modelo em que operam (em cloud ou
on-premises), mais uma vez milhares de linhas de codi-
go traduzidas em instrucoes, vao tratar grandes conjun-
tos de dados com diferentes niveis de criticidade onde
podem estar dados pessoais ou dados relativos a saude
financeira da organizacao.

Estatisticamente o numero de vulnerabilidades rela-
cionadas com software continua a aumentar de ano para
ano e as empresas tém de ganhar a capacidade de gerir
os riscos associados a este desenvolvimento para conti-
nuarem a inovar de forma rapida e com produtos mais

seguros. — Acontece que na sua maioria, o desenvolvi-
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mento das aplicacoes corporativas, nao seguem ain-

da um padrao com base em principios de seguranca
desdeaconcecao (também conhecido pormovimen-
to shift left), aumentando assim o risco da existéncia
de vulnerabilidades no codigo ou na infraestrutu-
ra que suporta as aplicacoes e respetivos proces-
sos de negocio. — A Uniao Europeia esta a preparar
um novo regulamento semelhante ao RGPD para
produtos com elementos digitais, conhecido como
Cyber Resilience Act (CRA), que tem como objetivo,
o reforco das regras de ciberseguranca no desenvol-
vimento de produtos de hardware e software.

A gestao do Risco no desenvolvimento de softwa-
re € uma ferramenta essencial para identificar, ava-
liar e mitigar ameacas desde o inicio ao iim de um
projeto. A sua quantificacao (Risco = Probabilidade
x Impacto), nem sempre € facil calcular em projetos
desta natureza, dada a falta de historico para o cal-
culo de probabilidades, e de recursos especializados
que ajudem a definir valores que facam sentido para
a probabilidade de ocorréncia. Neste sentido utili-
zar no processo de Gestao do Risco valores tangi-
vels mais faceis de obter, ajuda a que este seja mais
objetivo e facil de operacionalizar com as diferentes
equipas.

Com base na nossa experiéncia em proje-

tos realizados por exemplo na area da Banca,

a Modelacao de Cenarios de Ameacas (Threat
Modeling) tem-se revelado um processo muito efi-
caz no Levantamento de Riscos (de acordo com a
ISO 27005 o Levantamento de Riscos, compreende
a Identificacao, Analise e Avaliacao do Risco) numa

fase 1nicial do desenvolvimento.

MODELACAO DE CENARIOS
DE AMEACAS

Este processo € acima de tudo colaborativo e
requer o envolvimento de diferentes participan-
tes como o Product Owner que traz a visao € neces-
sidades do negocio, a equipa de Arquitetura, de
Desenvolvimento, e de Seguranca da Informacao
(podendo existir outras de acordo com a complexi-
dade do projeto). De acordo com uma das maiores
referéncias naarea damodelacao de ameacas (Adam
Shostack), este processo tem como objetivo respon-

der a 4 questoes:

1. O que € que estamos a desenvolver?
a. Definicao do ambito

b. Criacao de Diagramas de Arquitetura

2.0 que € que pode correr mal?
a. Criacao dos cenarios e Identificacao de

Ameacas

BALWURK @S
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b. Identificacao do contexto legal e regula-

-mentar

3.0 que vamos fazer a esse respeito?
a. Avaliacao de Risco

b. Mitigacao e aplicacao de controlos de seguranca

4.Realizamos um bom trabalho’

a. Validacao das medidas de seguranca aplicadas

A realizacao deste processo fornece um conjunto
de dados relevantes, por exemplo a severidade das
vulnerabilidades,oniveldeameacae onivel de expo-
sicao as ameacas identificadas, que podem depois
ser utilizados em lugar do valor de Probabilidade
no calculo do Risco.

Para além deste enquadramento sumario, exis-
tem outros beneficios, nomeadamente a atribuicao
de valores concretos aos cenarios de ameacas iden-
tificados, que envolvam por exemplo uma violacao
de dados, ou incumprimento de outros requisitos
legais ou regulamentares.

Em conclusao, uma organizacao ao incorpo-
rar a modelacao de ameacas no Ciclo de Vida do
Desenvolvimento de Software, pode tomar de for-
ma proativa decisoes informadas sobre os riscos € a

postura de seguranca geral das suas aplicacoes.
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por Ricardo Dionisio,
EMEA GRC Manager at Cipher,

a Prosegur company

CC|pher

a Prosegur company

NOS COMPLEXOS TEMPOS QUE CORREM, AS ORGANIZACOES LIDAM COM UMA INFINIDADE DE RISCOS
QUE EXIGEM UMA ABORDAGEM HOLISTICA E INTEGRADA. A GESTAO INTEGRADA DE RISCOS (INTEGRATED
RISK MANAGEMENT, DORAVANTE DESIGNADA POR IRM) SURGE COMO UMA ABORDAGEM ESTRATEGICA
CONCEBIDA PARA INTEGRAR AS VARIAS DISCIPLINAS DE GESTAO DE RISCO, FORTALECENDO A RESILIENCIA

DE UMA ORGANIZACAO CONTRA OS DIVERSOS RISCOS A QUE SE ENCONTRA EXPOSTA.

IRM representa uma mudanca de paradigma na gestao de riscos,

transcendendo os tradicionais silos de gestao de risco e procuran-

do assim criar uma framework mais unificada (ou pelo menos ali-

nhada). Na sua esséncia, a IRM € uma abordagem estratégica que
harmoniza a gestao de risco no ambito de ciberseguranca, continuidade do
negocio, privacidade/protecao de dados, gestao do risco empresarial e de
outros dominios. Mas antes de avancarmos para o todo, € importante garan-
tirmos que compreendemos as principais pecas deste puzzle.

A Ciberseguranca € uma peca critica na protecao das organizacoes con-

tra um largo espetro de ameacas digitais. A Gestao de Risco no ambito da
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Ciberseguranca procura gerir o risco de quebra de confidencialidade, de inte-

gridade e indisponibilidade da informacao. Esta envolve uma postura pro-ativa,
envolvendo tecnologia, processos e pessoas para criar um mecanismo de defesa
robusto. Desta forma, permita a organizacao compreender quais os controlos de
seguranca a priorizar, de forma a trabalhar para uma melhor prevencao, dete-
cao e resposta as ciberameacas.

A Continuidade de Negocio, atualmente a evoluir para resiliéncia organiza-
cional, passa cada vez mais pela realizacao de avaliacoes de risco e aplicacao de
medidas preventivas. Paraalem davertente preventiva, mantéme-se aimportancia
das medidas de recuperacao, contingéncia e realizacao de testes regulares para
garantir que as operacoes criticas podem persistir mesmo face a perturbacoes.

A Privacidade/Protecao de Dados € um aspeto fundamental para o qual as
organizacoes téem vindo a trabalhar para cumprirem com a regulamentacao
nacional e internacional, assim como as expectativas das partes interessadas na
protecao dos dados pessoais. Em materia de privacidade/protecao de dados, a
gestao de risco avalia as praticas suscetiveis de provocar um risco elevado para
os direitos e liberdades dos titulares dos dados pessoais.

Por ultimo, embora seja possivel cobrir mais vertentes de risco na IRM, a
Gestao de Riscos Empresariais (ERM) desempenha um papel crucial no for-
necimento de uma visao transversal dos riscos ao nivel empresarial. Aborda
nao so os riscos financeiros, como também os riscos operacionais, estratégicos,

reputacionais e de conformidade.

BRAVE NEW WORLD
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A principal mais-valia da Gestao Integrada de Riscos reside nas sinergias obti-
das pelo alinhamento e integracao de diversas praticas de gestao de riscos. Ao
eliminar os silos e promover a colaboracao entre a ciberseguranca, a continui-
dade do negocio, a privacidade/protecao de dados e a gestao do risco empresa-

rial, € expectavel que a organizacao possa alcancar:

* Visao holistica dos riscos: a IRM fornece uma visao abrangente e holistica
dos riscos, permitindo que as organizacoes compreendam e realizem uma
gestao dos riscos em varios dominios de forma integrada;

e Alocacao eficiente de recursos: otimiza a alocacao de recursos, evitando
redundancias e garantindo que os esforcos sejam concentrados nos riscos
mais Criticos;

 Melhor tomada de decisao: melhora a tomada de decisoes ao fornecer uma
compreensao mais completa da natureza interconectada dos riscos, permi-
tindo escolhas informadas e estratégicas;

* Reforco da resiliencia: aumenta a resiliéncia organizacional, considerando
e preparando-se para potenciais perturbacoes provenientes de uma varieda-
de de fontes, incluindo ameacas de ciberseguranca, disrupcoes que afetem a
continuidade do negocio, entre outras;

* Melhor colaboracao: fomenta a colaboracao e a comunicacao entre dife-
rentes departamentos e equipas, quebrando silos e promovendo uma com-

preensao partilhada dos riscos.
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por Jorge Miranda,
Executive Manager da CSO

A GESTAO INTEGRADA DE RISCO (GIR) E CONSTITUIDA POR PESSOAS, PROCESSOS TECNOLOGICOS E NAO
TECNOLOGICOS E RESPETIVOS CONTROLOS DE GESTAO DE RISCO UTILIZADOS NUMA ORGANIZAGCAOQ.

objetivo € aumentar a visibilidade e faci-
litar o processo de decisao face ao risco
garantindo que a organizacao gere o mes-
mo proativamente € nao reativamente.
Estaposturarevela-se fundamental paraosucessodo
negocio, evitando crises economicas € financeiras.
A crescente complexidade, ambito, processo de
decisao e inexistencia de GIR em ambiente de des-
mesurado crescimento € o aumento em numero e
complexidade dosprocessosdenegocionaorganiza-
cao gera grandes dificuldades e ineficiéncias abrindo
assim a necessidade de abordar este tema de forma
coordenada e organizada.
O estorco de mitigacao do risco de forma nao

integrada revela-se na maioria dos casos infrutife-

ra e frustrante. A abordagem GIR revela-se eficiente
no controlo, visibilidade e monitorizacao do risco.

De forma a comecar a implementacao de um sis-
tema GIR devemos elencar e descrever, como coor-
denarasdecisoes paramitigacao dorisco,qualovalor
acrescentado para a organizacao ao implementar
um sistema de GIR, quais sao as potenciais perdas se
o risco nao for gerido, como pode um sistema GIR
mitigar risco minimizando perdas e maximizando
Proveitos.

Existem muitos beneficios diretos numa aborda-
gem GIR e que passam por capacidade de mitigar
risco associado a incidentes/acidentes com dados,
agiliza a utilizacao de metodologias que permitem

definir, implementar, avaliar a qualidade dos dados,

JORGE MIRANDA, CSO
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prover aorganizacao de ferramentas de recuperacao
de acidentes/incidentes e simultaneamente manter
os niveils minimos de operacao, eficacia na identifi-
cacao e mitigacao do risco alinhado com a estratégia
empresarial, permite a gestao centralizada do risco
oferecendo uma clara visao sobre a sua envolvén-
cia, toma em linha de conta os eventos externos a
organizacao contribuindo assim para uma avaliacao
mais realista do risco, as areas de atuacao estao per-
feitamente descritas tendo como base identificacao,
analise, avaliacao, controlo, informacao, comunica-
cao e monitorizacao, facil visibilidade das oportuni-
dades de melhoria, risco bem caracterizado e pro-
cesso de decisao eficaz em relacao a disponibilidade
de recursos.

As organizacoes passam por grandes desafios na
implementacao de um GIR e que passam por uma
vertente empresarial e outratécnica das quais se des-

tacam na primeira vertente a necessidade de patro-

cinio da administracao, avaliacao correta dos custos
de operacao, responsaveis dos dados, normas regu-
lacoes e legislacao ja na segunda vertente destaco a
identificacao, qualidade e consisténcia dos reposi-
torios de dados, a solucao de GIR deve ser conha-
vel escalavel e flexivel, o risco interno e externo dos
dados envolvidos que muitas vezes estao inconsis-
tentes e/ou sem interesse.

Um sistema GIR eficaz deve ser planeado tendo
em consideracao uma abordagem sistematica tipo
“silo” que permite eficazmente integrar e coorde-
nar o risco inerente aos processos de negocio da
organizacao indo assim de encontro as expetati-
vas e desempenho pretendido. As principais linhas
orientadoras que se devem ter em consideracao sao
O mapeamento, inter-relacoes de risco entre pro-
cessos, desenho dos processos de negocio, criacao
da matriz de risco efetiva sem redundancias. Os ris-

cos devem ser racionalizados e priorizados e aceites

= s
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por todos os intervenientes no GIR, riscos avalia-
dos com grandes “scores” devem ser relacionados a
processos de melhoria continua requerendo sempre
avaliacao e adequacao tecnologica. O alinhamento
com novos “standarts” e respetivas revisoes devem
ser adaptadas ao GIR e preferencialmente nestes
processos de revisao substituir controlos manuais
por automatizados.

A implementacao de uma solucao tecnologica
de GIR deve ser analisada tendo em consideracao
as necessidades de cada organizacao, no entanto
o processo de decisao deve ter em linha de con-
ta a pré-existéncia ou nao de um sistema, expe-
riéncia de utilizacao, suporte técnico, manuais/
tutoriais. As funcionalidades disponibilizadas
sa0 muito importantes e das quais devem cons-
tar avaliacao do risco/mitigacao, base de dados
de conformidade, analise/relatorios, facilidade

de integracao.
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por Ofélia Malheiros,
o

- S-CURNET Governance, Digital and Security Advisor

2023: ODISSEIA NO CIBERESPAGO

ASSISTIMOS AO IRROMPER DUMA NOVA SOCIEDADE, A SOCIEDADE ©.0, ESTA SOCIEDADE UTILIZA O
CIBERESPACO, SERVICOS DIGITAIS EM LARGA ESCALA, TOMA DECISOES AUTOMATIZADAS BASEADAS NA
INFORMACAO, USA DISPOSITIVOS HIBRIDOS E EXPERIENCIAS IMERSIVAS.

»y

uma sociedade com novos desafios, riscos, responsabilidades e funcoes vitais. Uma
dessas novas funcoes vitais € a gestao do ciber-risco integrada com as decisoes estra-

tégicas de negocio, fulcral para as organizacoes acentes em operacoes digitais.

A crescente importancia na sociedade da “seguranca e gestao de risco” € demonstrada
pelo crescimento sustentado deste mercado nos ultimos anos, a nivel internacional e nacional

e da sua tendéncia de crescimento futuro.

OPERACOES NO CIBERESPACO: ALTERACAO DO RISCO

A digitalizacao das operacoes permite acelerar a entrega de novos servicos e produtos,
incrementa valor para o negocio e para a sociedade, mas aumenta a dependéncia da infor-
macao, de servicos e de plataformas de terceiros, presentes no ecossistema organizacional.
Tomem-se como exemplo os repositorios de desenvolvimento e bibliotecas de codigo aberto,

os sensores ligados a platatformas cloud e o processamento de grande volume de informacao no

ciberespaco, incluindo a utilizacao de platatormas de augmented business analytics/intelligence.
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Estas dependéncias - da informacao e do ecossistema de Parceiros no ciber-

-espaco - podem, nao sendo corretamente geridas, incorporar novas vulnerabi-
lidades e aumentar a superficie de exposicao a ameacas, levando ao incremento
do ciber-risco. O novo contexto de operacoes esta a ser usado pelos cibercri-
minosos para explorar vulnerabilidades na cadeia de fornecimento, proporcio-

nando pedidos de resgate em ecossistemas alargados.

GESTAO DE RISCOS (DES)CONHECIDOS?

Atualmente, o risco de ameacas cibernéticas € uma das principais preocu-
pacoes dos gestores de risco, assim como as falhas na cadeia de fornecimento.
Segundo o Global cybersecurity outlook do World Economic Forum, as areas
com maior influéncia na estratégia de ciber-risco nos proximos dois anos serao
a Inteligencia Artificial e Machine Learning, a maior adocao de cloud e os avancos
na gestao de identidades/acessos.

E voce conhece e gere os seus ciber-riscos? Fazendo o paralelo com “2001
odisseia no espaco’, os tripulantes apercebem-se da alteracao de riscos com
origem no computador HAL e tomam medidas para os controlar. No entanto,
a capacidade do HAL ler os labios era sua desconhecida, permitindo ao com-
putador realizar acoes com danos irreversiveis para os humanos.

Com a evolucao das operacoes para o ciberespaco e do panorama geopolitico
é relevante tomar consciéncia da alteracao dos riscos, dos novos riscos e geri-los!
Sao cruciais medidas adequadas na gestao do ciber-risco, uma vigilancia aper-
tada face a evolucao da supertficie de ameacas e de novas técnicas maliciosas.

Neste contexto, € importante encontrar um Parceiro que acrescente valor

pela partilha de informacao da sua rede alargada de intelligence das tendéncias

BRAVE NEW WORLD
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de ameacas e ataques, que aplique boas praticas e tenha know-how no contex-
to das vulnerabilidades em processos de transformacao digital. Que o suporte
nas medidas para uma correta gestao dos seus riscos conhecidos, mas também
explicite os riscos até entao para si desconhecidos. Estas sao claramente mais-

-valias que se devem procurar num bom Parceiro.

JORNADA DA SEGURANGCA DIGITAL

No caminho da seguranca digital, o objetivo € gerir o ciber-risco alinhado
com a estratégia e os objetivos de negocio, conhecendo o ecossistema digital a
que se pertence. O que deve ser concretizado?

 Uma estratégia de seguranca digital que governe o risco, otimize a segu-
ranca e privacidade da informacao no seu ecossistema digital, com responsaveis
de risco bem definidos;

* Identificar, analisar, avaliar e tratar transversalmente os riscos/oportuni-
dades no ecossistema digital, com prioridades alinhadas ao negocio;

e Consolidar indicadores com base nos processos e tecnologia;

e Monitorizar os riscos/oportunidades no cumprimento da legislacao e nor-

mas da organizacao.

Face ao elevado impacto para o negocio da adocao de processos e tecnolo-
gia digital, as medidas a implementar devem ser decididas ao nivel estratégico,
permitindo alinhar a inovacao, novas fontes de negocio, a ciberseguranca, regu-
lamentacao e manter a vantagem competitiva.

Em resumo, a gestao do ciber-risco deve ser o resultado da integracao dos

riscos e das oportunidades aos diversos niveis da organizacao.
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NO PALCO DA [T SECURITY CONFERENC
2023, NUNO PERRY, Cls0 DO

GOVERNO REGIONAL DA MADEIRA, FOI
“NTREVISTADO EM DIRETO, FALOU DO
ATUAL AMBIENTE DE CIBERSEGURANCA
QUE AS ORGANIZACOES VIVEM, ASSIM
COMO O RECENTE ATAQUE QUE 0
SERVICO DE SAUDE DA MADEIRA SOFREU.

Como € que olha para o ambiente de ciberseguranca atual?

Interpretando de alguma forma aquilo que ouvimos ca hoje, € um ambien-
te complexo, pode até ser um lugar-comum, mas aqui com talvez dois grandes
drivers.

Primeiro, a contflitualidade internacional, os conflitos geopoliticos que vamos
assistindo no mundo — como a questao da Ucrania e mais recentemente o confli-
to israelo-palestiniano — despoletou um conjunto de acoes no ciberespaco. Pelo
menos, o numero de atores do cibercrime disparou em numero e, certamen-
te, em acoes. Por outro lado, temos o cibercrime classico que tem a motivacao

financeira e continua a ter um grande espaco de atuacao e de motivacao.

As vezes, as fronteiras sao difusas, mas ha claramente estas duas vertentes. As
vezes sao contratados como atores de acoes de nivel de Estado e de nivel estra-
tégico, mas sao talvez estes dois — o contexto da contlitualidade e o contexto da
cibercriminalidade — que marcam o mundo atual.

Por outro lado, a emergéncia das tecnologias que tém as suas buzzwords,
como a inteligéncia artificial, a computacao quantica, nao esquecer o 5G, o IoT,

entre outros, sao as principais questoes que modelam o nosso ciberespaco.

O Nuno trabalha no Governo Regional da Madeira. Em termos de cibersegu-
ranca, quais sao as especificidades de trabalhar num governo regional e como
é que a entidade em s1 olha para o tema?

O Governo Regional € uma entidade politica de dimensao e responsabili-
dade territorial. Quais sao as diferencas? Um territorio insular, descontinuado
do territorio continental, que levanta questoes da sua resiliéncia comunicacio-
nal, capacidade de ter ligacao a Internet, as redes de comunicacoes internacio-
nais, dependente dos cabos submarinos, neste caso de um cabo nacional, que
liga Acores, Madeira e o continente e de um cabo que fol um investimento do
Governo Regional, o EllaLink, em que temos um ramal de ligacao do cabo que
liga Fortaleza a Sines, para nos dar exatamente essa capacidade, termos algu-
ma redundancia, alguma capacidade alternativa em caso de acontecer algum

problema.
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O Governo Regional tem total superintendéncia num conjunto de setores
da sociedade e tem a responsabilidade: por um lado, daquilo que é o trabalho
garantido dentro da organizacao da administracao publica regional, a seguranca
das suas infraestruturas, sistemas, dados; e, por outro lado, tem de se preocupar,
em termos da sociedade em geral, que as suas empresas e que o tecido social
esteja também dentro de parametros de ciberseguranca que sejam aceitaveis.

Ainda dentro da administracao publica, € uma administracao publica como
a nacional. Portanto, tem administracao direta, indireta, setor empresarial, com
todas as nuances e vicissitudes e complexidade que comportam essa situacao.

E muito importante também referir outra diferenca, que é a autonomia poli-
tica, que significa que a capacidade de decisao autonoma da regiao pode nao
acompanhar a capacidade de decisao politica nacional, e ha diferencas, até por-
que os iImpactos sao também diferentes.

Num cenario, por exemplo, de um ataque a rede elétrica nacional, isso nao
afeta, salvo por contaminacao do agente atacante, mas a rede nao tem impac-
to nas regioes autonomas; sao entidades absolutamente diferentes, redes fisi-
camente segregadas. Ha diferencas e a capacidade de decisao propria também
faz esta diferenciacao entre aquilo que € trabalhar em ciber no ambiente de um

governo regional.

Considerando aquilo que o Nuno disse, nomeadamente de ser um territorio

insular, quais sao as principais preocupacoes na cibersegurancar

Em termos macro, aquela primeira que eu referi ha pouco, masja enderecada,
a questao das interligacoes. Em relacao as ameacas propriamente ditas, vamos
acompanhar aquilo que € um territorio ligado a Internet, e ai ja ultrapassamos
aquilo que € o fisico e o geografico; estamos dentro do ciberespaco, suscetiveis

a todas as ameacas que existem. Ai, diria que nao ha grande diferenca.
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Ha um tema que € quase 1impossivel nao escapar,
que € o ciberataque que o Servico de Saude da
Madeira sofreu. O que € que pode partilhar sobre
este ataque?’

Em primeiro lugar, dar uma nota muito rapi-
da sobre o ecossistema, como € que funciona, até
porque os servicos de ciberseguranca que dirijo
fol criado em 2020, tem trés anos € € um Servico
com um grau de maturidade ainda muito inicial,
literalmente inicial. Fizemos aqui um trabalho de
avaliacao usando o Quadro Nacional de Referéncia
para saber a seguranca, portanto, estamos no nivel
inicial.

Por outro lado, como referi também, a organiza-
cao do Governo Regional tem os estabelecimentos
publicos, empresariais, e, no caso, o setor de saude

é um estabelecimento publico-empresarial, sobre o

EM RELACAO AS AMEACAS PROPRIAMENTE DITAS, VAMOS
ACOMPANHAR AQUILO QUE E UM TERRITORIO LIGADO A
INTERNET, E Al JA ULTRAPASSAMOS AQUILO QUE E O FISICO E O

GEOGRAFICO; ESTAMOS DENTRO DO CIBERESPACO, SUSCETIVEIS
A TODAS AS AMEACAS QUE EXISTEM

qual nos, servicos de ciberseguranca, nao temos visi-
bilidade técnica; nao tenho capacidade, nem alar-

mistica para verificar o que esta a passar nesse setor.

-

E o IT do SESARAM, do Servico Regional de
Saude, que faz esse trabalho, mas nos temos algu-
ma capacidade propria, alguma experiéncia em res-
posta a situacoes mais dificeis, a situacoes de crise,
e somos o ponto de contacto do Centro Nacional
de Ciberseguranca na regido. E nessa qualidade que
vamos em auxilio, em complemento ao incidente

que o Servico Regional de Saude sofreu.

Isso fol muito bom até porque permitiu a equipa
da entidade dedicar-se quase totalmente a lidar com
o problema que tinha em maos, deixando a com-
ponente administrativa € a gestao comunicacional
para o exterior com o C-Level, neste caso com nivel
politico.

O ataque foiumataque deransomware como gru-
po Rhysida — que, segundo as informacoes publicas,
também impactou Gondomar — e teve um impacto
global. O Servico Regional de Saude da Madeira, ao

contrario do Servico Nacional de Saude, esta total-
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Do) PARA VER O VIDEO CLIQUE SOBRE A IMAGEM

mente integrado. Os hospitais € os centros de saude estao debaixo de um IT
unico, um centro de dados e uma infraestrutura de comunicacoes unicas, que
é excelente do ponto de vista da higiene, da limpeza e da maturidade que ele
ja tem em termos de I'T, mas também tem um nivel de risco correspondente a
essa circunstancia, que significa que, se eu atetar um ponto desta infraestrutura,

vou impactar todo o resto.

Novamente numa regiao insular, isto do ponto de vista do impacto societal
e daquilo que pretende a Diretiva NIS prevenir, nomeadamente daquilo que
sao as entidades agora importantes ou essenciais, € muito relevante porque
nao temos alternativa. Se o servico de saude nao esta no seu funcionamento
normal ou com niveis de qualidade diterenciados, nao € facil logisticamente
transferir os doentes para outro territorio; nao se ataca aqui o Garcia da Horta
e do outro lado da ponte ha trés hospitais alternativos. Isto tem outro grau de
relevancia.

Os processos, como devem calcular, sao muito recentes e ainda estao sob
processos de investigacao, mas nao seria nada de estranho e expectavel, até por-
que o modo de operacao do grupo € conhecido: daquilo que deriva da enge-
nharia social, do comprometimento de credenciais, dos acessos exploratorios e
da persisténcia dentro das redes e depois, em determinada altura, o lancamento
da execucao do payload e, depois, a expansao da encriptacao da infraestrutura.
Isto nao € nada, € um playbook comum e nao fugiu sem entrar em outro tipo de
detalhe a estes pormenores.

Sobre a resposta tambeém posso dar uma nota que foil interessante. Entre as

fantasticas qualidades da equipa técnica que la estava e a dedicacao das pessoas,
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muitas vezes ficam cansadas na monitorizacao, mas ficam muito cansadas nas
respostas aos incidentes porque querem dar o melhor que tém da sua capacida-
de técnica para ajudar a sua organizacao a recuperar. Foi uma licao fabulosa da
dedicacao dos meus colegas.

E esse 0 nosso papel enquanto Servico de Ciberseguranca: ajudar na conten-
cao, identificar o vetor, identificar o paciente zero, preparar um plano de recu-
peracao e extinguimos ai a nossa missao. No dia 17 [de setembro], para mim, o
paciente saiu dos intensivos e foi entregue ao seu respetivo dono, terminando
o meu papel em termos de missao. A abordagem foi criar uma infraestrutu-
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