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Einheim vivo

No inicio de novembro, a TSF levou o tema da literacia e educacdo em ciberseguranca aos
seus comentadores residentes, procurando entender a razao de Portugal apenas ocupar o
25° lugar (em 50) no indice de literacia e educacao em ciberseguranca.

Os paises incluidos(1) no Index correspondem a geografias onde o tema do ciber-risco,
seja pelo seu desenvolvimento ou influéncia econdémica, ja tem relevancia junto das
populacgoes. Depois, foram analisados cinco "drivers": a motivacao publica, as politicas do
Governo, o sistema de educagao, o mercado de trabalho e a inclusao da populacao. A
motivacdo publica e o mercado de trabalho foram as areas em que Portugal obteve os
piores resultados, revelando assim falta de compromisso da populacao para com a
ciberseguranca e a falta de capacitacao em ciberseguranca nas empresas.

Esta é uma realidade que nos deve preocupar pois, num mundo cada vez mais digital, a
falta de literacia cibernética, associada a uma falta de educacao em ciberseguranca,
consubstancia uma enorme vulnerabilidade para a sociedade em geral, com implicacoes
diretas sobre o tecido empresarial portugués e, ao mesmo tempo, criando uma enorme
oportunidade para os cibercriminosos que atuam baseado no fator humano.

A promocao de uma cultura de seguranca é, alias, um dos eixos da Estratégia Nacional de
Seguranca do Ciberespaco: "O sucesso da seguranca do ciberespaco passa pela promocgao
de uma cultura de seguranca que proporcione a todos o conhecimento, a consciéncia e a
confianca necessarios para a utilizacao dos sistemas de informacao, reduzindo a exposicao
aos riscos do ciberespaco. E fundamental informar, sensibilizar e consciencializar ndo s6
as entidades publicas e as infraestruturas criticas, mas também as empresas e a sociedade
civil".
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E neste sentido que temos procurado ajudar os nossos clientes a aumentar a resiliéncia
dos seus colaboradores, através de acoes de formacao em areas como ciberseguranca,
privacidade de dados ou meramente boas praticas em como se "mover" mundo
cibernauta. VerificAmos, alids, um aumento substancial da procura (contamos em 2020
cerca de 3410 formandos!) desde que cridmos a Academy, em 2018, com particular
destaque para a formacao e-learning no altimo ano, em virtude da pandemia de COVID-

19.

Reconhecemos, contudo, que ha ainda um longo caminho a percorrer, nomeadamente no
que concerne a referida falta de motivacao publica e estruturacao das empresas.
Efetivamente, muitos individuos e organizacoes ainda nao "despertaram" para a
relevancia da ciberseguranca nos varios dominios da sua vida - pessoal ou profissional.
Conforme referi aqui, a maioria dos portugueses passa uma boa percentagem do seu dia
ligada a internet, realidade que, sabemos, aumentou bastante no altimo ano.

E preciso, por isso, trabalhar em varias frentes. Se, por um lado, a autoridade ptblica e os
media tém vindo a ter um papel ativo na disseminacao do tema da seguranca, nas suas
varias vertentes, colocando-o nas suas politicas ptblicas e na ordem do dia, também os
privados, nomeadamente a gestao de topo das organizacgoes privadas, tém de o fazer. Nao
se trata apenas de partilhar a responsabilidade. Nao considerar a ciberseguranca do
negobcio € um erro cujas consequéncias podem ser terriveis para a sua continuidade.

O ultimo ano ensinou-nos, a forca, que o que é verdade num dia, pode deixar de o ser
noutro, de forma totalmente inesperada. Pensar a longo prazo e prevenir, reconhecendo
que vivemos uma realidade muito dinamica, sao sem duvida estratégias indispensaveis
para enfrentar a volatilidade, incerteza, complexidade e ambiguidade deste mundo e, em
ultima analise, alcancar o sucesso. A ciberseguran¢a tem um papel central no presente e
no futuro.

1- Suica, Singapura, Reino Unido, Australia, Holanda, Canada, Estonia, Israel, Irlanda,
EUA, Alemanha, Dinamarca, Suécia, Finlandia, Franca, Nova Zelandia, Republica
Checa, Emirados Arabes Unidos, Austria, Leténia, Noruega, Polénia, Unido Europeia,
Qatar, Portugal, Espanha, Bélgica, Japdo, Eslovaquia, Arabia Saudita, Italia, Coreia do
Sul, Russia, Lituania, Eslovénia, Chipre, Kuwait, Croacia, Hungria, Bulgaria, Grécia,
Brasil, Roménia, México, India, Indonésia, Argentina, Turquia, China e Africa do Sul.

*CEO da VisionWare.
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