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Em 2024, cerca de 40 paises no Mundo vao realizar elei¢ées, incluindo Portugal, e o deepfake
representa uma preocupacao particular ao nivel de campanhas de desinformacgao altamente
disseminadas nas varias redes sociais.

A ENISA (Agéncia Europeia para a Seguranga das Redes e da Informacao) no relatério “Threat
Landscape”, destaca o aumento nos chatbots de IA, deepfakes e techologias semelhantes e
recomenda que Governos, setor privado e os meios de comunicagao social se mantenham em particular
alerta para detetar e combater a desinformacé&o online impulsionada por IA.

O Deepfake, a tecnologia de IA utilizada para criar perfis, videos, imagens e audios falsos de pessoas
reais, € ja amplamente usado para tentativas de burlas, manipular a opinido publica, espalhar noticias
falsas e provocar desconfianga e confusao entre o publico.

A tecnoldgica VisionWare partilha alguns casos de deepfakes, na esfera politica, e deixa sete pistas
para que o cidadao consiga detetar estes esquemas:

1. Incongruéncias na pele e em partes do corpo

2. Sombras a volta dos olhos

3. Padrdes de pestanejo invulgares

4. Brilho invulgar nos 6culos

5. Movimentos labiais incompativeis ou irrealistas

6. Coloragao nao natural dos labios em relagédo ao rosto
7. Manchas irrealistas no rosto
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O Caso do Volodymyr Zelensky

A 16 de margo de 2022, o canal de TV Ukraine 24 parecia ter sido tomado por hackers pro-russos, com
a transmissao de uma mensagem supostamente escrita pelo presidente Zelensky a pedir a rendigao dos
soldados ucranianos.

Nesse mesmo dia, videos deepfake que usaram o rosto de Volodymyr Zelensky foram transmitidos no
Telegram, a promover a mesma mensagem de que os soldados ucranianos deveriam render-se as
forcas russas.
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O Caso da Eslovaquia

Nas eleigbes legislativas da Eslovaquia, no ano passado, dias antes das eleigdes foram partilhados, nas
redes sociais, audios deepfake de um dos principais candidatos. Entre os audios falsos ouvia-se Michal
Simeéka a debater formas de falsificar as eleicdes com a compra de votos da comunidade local.

Simeéka denunciou imediatamente como falso e apesar de ter sido confirmado que o dudio mostrava
sinais de manipulagao por meio de IA, a gravagao foi publicada 48 horas antes da abertura das urnas.
As gravagdes tornaram-se virais nas redes sociais e muitas pessoas acreditaram. Simeéka, o candidato
cujo partido se diz estaria mais em concordancia com os valores e interesses ocidentais, foi derrotado
por um oponente que apoiava lagos mais estreitos com Moscovo.

Tik Tok une-se ao Poligrafo para combater desinformacgao politica
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