Desconfiaréa
melhor maneira
dese movimentar
nomundodigital

SEGURANCA Partilhar umsimples video
pode abrir caminho a umasérie de fraudes e
burlas na internet. Desconfiar primeiro e clicar
depois € amelhor op¢ao. E também preciso ter
cuidado com as compras online, a principal
razao de queixa dos portugueses. O melhor é
utilizar cartoes de pagamento temporarios
evitando assim partilhar dados dos seus cartoes
de crédito. Jaagora, nao acredite em tudo o que

VEé ou ouve.
TEXTO ISABELLARANJO

oje assinala-se o Dia Fu-

ropeu da Internet Segura.

S6que, ao utilizarmosa

intemet, sabemos que es-
tamos expostos aos mais variados
riscos. Bruno Castro, CEO da Vi-
sionware, empresa especializada em
ciberseguranca, deixa o alerta: “Pri-
meiro vou darumconselho quedou
sempre, er todas as conferéncias
que fago: devemos aplicar exata-
mente as mesmas regras que utiliza-
mosno nosso dia adia. Nao deve-
mos andar a noite sozinhos, ndo de-
vemos andarem zonas perigosas,
néo falar com estranhos. Ouseja, o
que fazemos nanossa vida normal
devemos replicar na nossa vivéncia
digital. Hi umaanalogia diretae é
essa que faco, até comos meusfi-
hos",

Asredes sociais, usadas em massa
emtodoomundo, sio outro dos pe-
rigos a espreita por detrds de um
smartphone, tablet oucomputador.
“0) LinkedIn, o Facebook, o Tinder...
Eufalarcom umestranho porviadi-
gital ¢ exatamente a mesma coisa
queestara falarcomumestranhona
rua. Seas pessoas aplicarem estare-
gra, de desconfiarem de estranhos,
creio que a maior parte dos esque-
mas fraudulentos viio passar-lhesao
lado”, afianga o especialista emci-
berseguranga eandlise forense. "Ati-
varo sentimento de inseguranga e
perigosidade, que ativa quando vai
apassar nana, anoite, sozinha, ou
numbairro complicado, aplica-se as
redes”. O especialista acrescenta,
ainda, que ainternetdd uma falsa
sensacio de seguranga que deveser
combatida."A pessoa pensa que por
estar em casa, sentada no seusofd,
tem uma seguranca digital. Nao
tém”.

Autilizagio do wi-fi mmbémdeve |
sercontrolada, sobretudo em locais

| publicos. “Quando estamos a utili-

zar uma rede ptiblica, num hotel, |
numaestagao de servigo, num aero-

| porto, recomendo logo que ndo uti-
| lize essasredes publicas, oferecidas,

paraaceder aservigos sensiveis. Nao
deve, porexemplo, acederao home-
Ianking, ao site das Finangas, ao
e-mail... E porqué? Porque é uma
rede quenao controlamos, priblica,
oferecida. Até pode servir para ouvir
muisica, paraver o Youtube também
mas para ir ao sitedo banco
nioéseguro”.

Ascompras online sio outra dor
de cabega para muitos portugueses.
Sénoano passado o Portal da Quei-
xa recebeu quase 25 mil reclama-
coes, relacionadas com fraudes as-
sociadasacompras. A maior parte
dos consumidores pagou por pro-
dutos que nuncachegou a receber.
Perante isto, ao pediro reembolsodo
dinheiro este também nuncaapare-
cew. Bruno Castro explica: “Se lhe

@

Ola Mae! Ola Pai!: ‘Hoje
emdiajaaparece afoto
do filho que foi roubada
nas redes sociais. (...) Até
ja é possivel fazer videos

falsos da pessoa. Por

isso, nunca acreditern
em tudo o que ouveme
véem.”

B_rruno Castro

CEQ da Visionware

&

aparecer uma oferta fantdstica, do
outro mundo, desconfie! Ha ofertas
que aparecem de repente sé para
aquela pessoa, quase como um Eu-
romilhdes por anincio, isso éalgode
falso, com certeza. L4 estd, faga
como farianarua, Seumdesconhe-
cidolhe viesse venderum bilhete de
lotaria, alegadamente premiado,
certamente ndo o aceitaria”. Ainda
assim, parao especialista em ciber-
seguranca, é possivel fazer compras
nainternetsemserenganado. “Deve
verificar-se se o siteé credivel, fazer
uma pesquisa, irao siteda oferta,
procurar nanet se € um sifeseguro
ounio’,

Asformasde pagamento também
devemsercuidadas. “Naoquer dizer
que ndo faga compras na internet,
miis € preciso cautela’, adenda Bru-
stro. “Recomendo sempre que
soas nio disponibilizem os
seus cartdesde crédito, mas sim car-
toes virtuais. Estes tém a vantagem
(1l'{'i]l].‘\t.'glli.l'. |)[3Ft’.‘(t‘l!1|?|t‘. contro-
lar o valor que utiliza”. E dd um
exemplo: “Eu crio um cartdo
MBNet, e, nesse caso, camego-0 com
100 euros para uma compra que
custa99. Sealguém me roubar aque-
lecartiio, ouatésea plataformaonde
fizacomprao perder, eu sé perco
um euro”. De resto, quanto acom-
pras, Bruno Castro acrescenta:
“Nunca é demais ver se o site é fide-
digno. E preciso fazer uma pesquisa
online poraquele site. E, inclusive, ja
hé servigos na nerque verificama
credibilidade dos sites online de
compras. Estabelecem niveis de cre-
dibilidade, Porexemplo, quero com-
praruma televisdo, umas pecas para
0CAITo OU UMa roupa e aparece-me
determinado siteno Facebook. Eu
posso ir & net procurar e validara

credibilidade daquele site, online.
Nao é mais do que ir validar, previa-
mente & compra, se o site &, real-
mente, credivel”,

Ausurpacio deidentidade é outra
preocupagao dos especialistas em

| ciberseguranga. “Hoje em dia ja

acontece em redes profissionais
comoo Lindekin, por exemplo. Sur-
gemn propostas de parcerias, o envio
de documentos, contratos, o que
seja, enarealidadeoquelheestaoa
enviaréum documento, ouum link,
que ao seraberto tem wm virnuis que
Ihe estd a roubar a sua passiond”,

E, muitas vezes, ndo sio so links.
“Pode ser, até, um documento word
[Ill[‘, ADSETE II)EI" 0, lemesse \'I-TUH | »or
detris”, alerta Bruno Castro.

Para aceder s suas proprias con-
tas nainternet, seja de redes sociais
OUOULTos servigos, Bruno Castro avi-
sa:“Devemosaj mais do que
um fator de autenticagio: ouseja,
nao utilizar apenas a passivord. De-
vernos usar dois fatores de autenti-
cacdo. Porexemplo, usoa password,
mas também utilizo um token que
vai aparecer no meu telemaével.
Alids, este sistemaji é obrigatdriona
banca”. Os proprios utilizadores po-
dem fazé-lo facilmente, pesquisan-
do por MFA (Multi Factor Authenti-
cation) e seguir os passos.”

J4 agora, ndo caia na burla ‘Old
mae!" 'Ol Pai!’. “Hoje em dia jaapa-
receafoto do filho, que foi roubada
das redes sociais. Mais uma vez, des-
confie sempre”. Com a Inteligéncia
Aurtificial (IA) até ji € possivel fazer vi-
deos falsos da pessoa. Bruno Castro
finaliza: “Por 100 ddlares, na intemnet,
faz-se umvideo de alguém. Porisso,
nuncaacreditemem tudooqueou-
vemeveem.”
isabed lararjo@dn.
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Reclamacgdes apresentadas ao
Portal da Queixa, durante o ano
de 2023, relacionadas com
burlas online. Isto representa um
grande aumento face ao periodo
homdélogo de 2022, altura em
que foram feitas 14 638 queixas.
Ou seja, em 2023 houve mais
37% de queixas por causa deste
tipo de crime. A maior parte das
queixas tem a ver com compras
online. Em muitos casos, 0s
utilizadores nao chegaram a
receber qualquer produto.
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Total de prejuizos causados aos
utilizadores da Internet que
foram alvo de burlas enline. A
analise é feita pelo Portal da
Queixa e, feita uma média, o
valor fica em 364 euros por cada
pessoa que e burlada na
internet. Muitos dos enganados
pediram o reembolso do que
pagaram ao nao receberem os
produtos comprados. A ndo-
-execugdo dos reembolsos
representa 57,8% do total das
reclamagoes.
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