Gerir o risco (que esta sempre a espreita)
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O ambiente de negdcio é cada vez mais dinadmico. As organizagdes tém de lidar com
novas ferramentas, novas oportunidades e, também, novos riscos que vao aparecendo a
medida que o negaocio evolui.

Gerir o risco é, assim, imperativo para as organizagdes que pretendem avangar o seu
negocio com as menores preocupagdes possiveis. Uma abordagem integrada da gestéo
de riscos traz varios beneficios para as organizagdes, mas, também, desafios que os
lideres tém de enfrentar.

Beneficios

“Estes utilizadores precisam de solugées que integrem o poder da Inteligéncia
Artificial (IA) e solugées baseadas nas melhores praticas da gestao de risco
integrada: flexiveis na adaptacao as mudancgas regulatoérias, mas simples o
suficiente para utilizadores funcionais sem grande esforgo de formagao”

Duarte Caldas, Data & Al Partner Technical Specialista da IBM Portugal

Duarte Caldas, Data & Al Partner Technical Specialista da IBM Portugal, refere que, cada
vez mais, “as empresas precisam de ter a capacidade de reconhecer e gerir quer riscos,
quer desafios de conformidade”. Com o “aumento dramatico de utilizadores ativos” que as
empresas estdo a testemunhar, as organizagdes estao a utilizar “ferramentas com
recursos inconsistentes”. Diz Duarte Caldas que “estes utilizadores precisam de solugdes
que integrem o poder da Inteligéncia Artificial (IA) e solugdes baseadas nas melhores
praticas da gestao de risco integrada: flexiveis na adaptagéo as mudangas regulatérias,
mas simples o suficiente para utilizadores funcionais sem grande esfor¢o de formacgao”.

Uma abordagem integrada a gestao de riscos ajuda, assim, as organizag¢des “a simplificar
processos, melhorar a tomada de decisao e fornecer uma visdo abrangente dos
potenciais riscos, levando a uma mitigagao de riscos mais eficaz”.

Bruno Castro, Fundador & CEO da VisionWare, relembra que uma abordagem integrada
a gestao de riscos se concentra “na avaliagao de riscos no contexto mais amplo da
estratégia empresarial” o que, “por si s¢”, ja “é vantajoso na medida em que atua como
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uma estrutura que garante que os principais riscos sao compreendidos e considerados
em conjunto com outros riscos, e ndo de forma isolada”. Esta visdo holistica, explica,
facilita o processo de tomada de decisdo — ja que permite ter uma maior compreensao
dos riscos —, assim como da conformidade com as diferentes regulamentacoes.

Outro beneficio, refere, €, “sem duvida, o aumento da resiliéncia e eficiéncia operacional,
ja que permite as organizagdes, identificar e mitigar proativamente os riscos, evitar
interrupgdes nos processos de negdcios e assim minimizar potenciais perdas financeiras”.

Fabio Ribeiro, Sales Engineer da WatchGuard Portugal, defende que “a adogéo de uma
abordagem integrada a gestao de riscos € vital para fortalecer a postura de
ciberseguranca de uma organizag&o”, uma vez que permite ter uma visao holistica e
abrangente dos riscos de seguranca. Esta estratégia “facilita a identificagéo e avaliagédo
proativa de riscos, desde ameacas externas até vulnerabilidades internas, e promove uma
resposta coordenada e eficaz a incidentes de seguranga”.

Ao mesmo, permite uma “alocagdo mais eficiente de recursos de seguranca e assegura a
conformidade com regulamentagdes, resultando numa melhor protegédo contra ataques
informaticos e numa postura de seguranga mais robusta em todos os niveis da
organizacgao”.

Desafios para os lideres

“Sem duvida, o aumento da resiliéncia e eficiéncia operacional, ja que permite
as organizagoes, identificar e mitigar proativamente os riscos, evitar
interrupgées nos processos de negoécios e assim minimizar potenciais perdas
financeiras”

Bruno Castro, Fundador & CEO da VisionWare

Bruno Castro indica que um dos grandes desafios que os lideres tém de enfrentar é o
equilibrio entre “as multiplas necessidades inerentes a seguranca da informag¢ado numa
organizagao, perante o cenario atual de riscos”. O fundador e CEO da VisionWare diz que
“existe todo um conjunto de ameacas a ter em conta, externas e internas, e 0 CISO e o
CSO tém o desafio de acompanhar a evolugao e a inovacdo dessas mesmas ameacas
para garantir que as defesas estédo atualizadas, sdo eficazes, abordando os riscos de
forma proativa”.
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“E ainda importante alinhar as estratégias de ciberseguranca e de gest&o de riscos com
os objetivos de negocios, isto €, garantir que as medidas de seguranga além de
protegerem a organizagao contra ameacgas, também estdo alinhadas com as metas e a
continuidade dos negdcios”, explica Bruno Castro. “Outro desafio reside na avaliagéo e
comunicacgao de riscos. Avaliar e comunicar efetivamente os riscos para as partes
interessadas é crucial”. Por fim, “um desafio a ter em conta e, simultaneamente, uma
meta € criar uma cultura de seguranga, crucial para gerir riscos externos e internos”.

Fabio Ribeiro relembra que os Chief Information Security Officers e os Chief Security
Officers enfrentam “desafios notaveis no contexto da gestao integrada de riscos, marcado
pela complexidade e pela evolugdo constante das ameacgas”. Assim, a principal
dificuldade reside “em manter a seguranga num cenario que esta em constante
modificagao, exigindo uma resposta agil e adaptavel. A integracao de informagdes de
segurancga provenientes de diversas fontes para uma analise de risco coesa e abrangente
também representa um desafio consideravel, requerendo habilidades técnicas avancadas
e uma gestao eficaz de recursos”.

Para Duarte Caldas, os lideres de seguranga das organizagdes enfrentam desafios na
necessidade de colaboragao entre departamentos, acompanhando a evolugéo das
ameagas e garantindo uma “comunicacgao perfeita” entre varios dominios de segurancga.
Os CISO e CSO precisam de “ter insights sobre questdes sistémicas em controlos,
processos e conformidade para areas dinamicas, como o risco cibernético. Isto exige que
os sistemas tenham uma biblioteca ligada de itens de conformidade de potenciais riscos
que possam ser visualizados em diferentes dimensdes de negocio”.

Gerir o risco em tempo real

Os Chief Information Security Officers e os Chief Security Officers enfrentam
“desafios notaveis no contexto da gestao integrada de riscos, marcado pela
complexidade e pela evolugao constante das ameacgas”

Fabio Ribeiro, Sales Engineer da WatchGuard Portugal

No atual ambiente de ciberseguranga — que € cada vez mais complexo —, as
organizagdes estdo a adaptar- se a gerir o risco em tempo real. Fabio Ribeiro refere que
as empresas estao a implementar tecnologias avangadas, como inteligéncia artificial e
sistema de monitorizagao continua, para detetar e dar uma resposta rapida a ameacas
emergentes. Ao mesmo tempo, € preciso uma analise profunda e especifica da
segurancga dos endpoints, um “aspeto essencial na gestao de riscos eficaz”.
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Duarte Caldas, da IBM Portugal, diz que as organizagdes estdo a adotar uma gestao de
riscos em tempo real através da adogao de solugdes de “monitorizagao continua,
integracao de inteligéncia de ameagas e mecanismos de resposta automatizados para
identificar e lidar rapidamente com ameacas emergentes”.

Ja Bruno Castro diz que “um indicio positivo € que cada vez mais organizacoes
reconhecem” a necessidade de gerir em tempo real o risco das organizagdes e muitas
acabam por contratar um servico de SOC. “Implementar ou adquirir um servigo de SOC é
atualmente uma solugao essencial para as empresas lidarem com a gestao de risco em
tempo real. Um SOC compreende monitorizagao continua 24/7, o que permite a detegao
precoce de ameacgas e, por consequéncia, uma resposta imediata a incidentes para
mitigar ameacas, reduzir o tempo de resposta e o impacto dos ataques. Disponibiliza
ainda a protegao dos dados e ativos, ao garantir que uma organizacgao fica menos
vulneravel a ciberataques e € uma garantia da continuidade dos servigos através de
estabilidade operacional e recuperacéo rapida cujo foco é minimizar as consequéncias de
um ciberataque a longo prazo”, explica.

Outra necessidade que as organizagdes devem apostar, refere o representante da
VisionWare, € o investimento em treino e formagao continua dos colaboradores e,
também, em testes de intrusdo e simulagao de ataques, que pretendem “reduzir os riscos

associados a atividades humanas e fortalecer a primeira linha de defesa contra ameacas”.
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