VisionWare: “Os ataques nao sao uma questao de ‘se’,
sao uma questao de ‘quando’” (com video)
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com-video

Filipe Custodio, Partner & Board Member da VisionWare, subiu ao palco para uma
entrevista sobre a importancia dos selos de maturidade digital, apos a organizagao se
ter tornado “a primeira empresa privada com o selo Ouro”, na categoria de
ciberseguranca.

Os selos de maturidade digital, uma medida do Plano de Ag¢ao para a Transigao Digital,
“consistem em trés categorias onde é possivel as organizagbes privadas ou publicas se
candidatarem a um grau de maturidade” ciberseguranca, sustentabilidade e
acessibilidade.
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Watch Video At: https://youtu.be/YxnPPsyQsew

A ciberseguranca é daquelas areas que é muito dificil uma organizagéo dizer que tem”,
afirma Filipe Custodio. “E muito dificil alguém dizer ‘eu estou ciberseguro’ ou ‘eu tenho
seguranga nos meus sistemas de informac¢éo’. Eu estou seguro até ao dia em que tiver
um ataque com sucesso. Os ataques ndo sdo uma questao de ‘se’, sdo uma questao de
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‘quando”.

Requisitos exigentes e dificuldades

Um exemplo de um requisito para o nivel Ouro de ciberseguranga esta relacionado com
os ciberataques de phishing, nos quais “a seguranga do meio humano é sempre a mais
complicada e € ai que acontecem a maior parte dos ataques’.

O grau superior do selo de maturidade de ciberseguranca “exige que as organizagcbes
facam exercicios de phishing a propria organizag&o”, consistindo em “enviar mails a tentar
enganar os proprios funcionarios e que publique esses resultados internamente de uma
forma didatica”.

Para o Partner & Board Member da VisionWare, este critério foi “complicadissimo” a nivel
juridico. “S6 para fazermos isto precisamos de algumas reuniées complicadas com o0s
nossos advogados por causa do direito laboral”, revela.

Filipe Custddio destaca trés dificuldades na obtengao do selo Ouro: a dificuldade juridica,
considerando que “algumas medidas existem algum tipo de aconselhamento”; a
aderéncia das pessoas devido a medidas que “exigem mudangas de comportamentos”,
apesar de isto nao ter sido problematico para a VisionWare por ser “uma empresa
bastante jovem”; e as dificuldades técnicas, uma vez que determinadas normas técnicas
sdo “demasiado avancadas’.
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Selos conferem confianga

Filipe Custodio destaca o conceito de ‘supply chain security’, o que significa que “a
ciberseguranga de uma organizagéo é também influenciada pela ciberseguranga dos seus
fornecedores”.

Neste contexto, a “confianga” dos clientes nas organizagdes é “fundamental”. Manté-la e
impulsiona-la pode passar por encontrar “selos que possamos ter ou entidades
autbnomas que nos certifiquem de que fazemos tudo aquilo que é necessario para
garantir a sequranga dos nossos e dos dados dos nossos clientes”.

“Quando alguém contrata servigos, esta também a pér a sua ciberseguranga nas maos
desse fornecedor”, refere. “A unica forma de garantir que o fornecedor cumpre 0s
minimos requisitos de seguranga é que ele tenha algum tipo de requisitos de maturidade”.

O selo “da alguma confianga acrescida sobre a consequéncia do ciberataque”, destaca.
Filipe Custédio menciona ainda um outro critério do selo de nivel Ouro, que é a existéncia
de “um SOC interno” e de “exercicios de resposta a incidentes de ciberseguranga”. “Isto
mostra que a organizagdo esta preparada e responde adequadamente a estes desafios”,
reforcga.

Conselhos aos pares

“A procura de niveis que certifiquem a vossa seguranga interna deve ser o critério de
sucesso da vossa fungdo”, aconselha, dirigindo-se a uma plateia de profissionais de
ciberseguranca. “Um bom CISO é aquele que analisa o nivel de seguranca da sua
organizacéo, planeia e diz ‘daqui a dois anos quero a minha organiza¢g&o no nivel
superior’. O selo de maturidade digital pode ser a forma de certificar este nivel”.

Filipe Custddio sublinha também que “o suporte da gestéo de topo é fundamental”,
cabendo “ao CISO saber comunicar isto convenientemente”, pois podera “haver
resisténcia a mudancga’.

As organizagbes “devem ter como principal objetivo a mudanga organizacional”, conclui.
“Néo tanto o selo, mas conseguir mudar a organizagao para la chegar e fazé-lo de uma
forma estruturada e com sentido”.

A IT Security Conference volta a 10 de outubro de 2024!
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