*TALKS:

Acompanhe em direto na plataforma multimédia JE TV,

em www.jornaleconomico.pt Convidados:

Este suplemento faz parte integrante do Jornal Econémico N° 2088 nao pode ser vendido separadamente

| CYBERSECURITY
)

PR
= S=CURNET

Entenda os riscos e as ameagas que a loT encara no futuro préximo.
Esperamos por si!

@ INTEGRITY

9 abril 2021 | ESPECIAL

0 Jornal Economico

ESPECIAL

CIBERSEGURANGA

TECNOLOGIA

Cibercrime

vai custar

a economia

global 9 bilioes

de euros por ano e:

AUMENTO DAS AMEACAS OBRIGA A MAIOR INVESTIMENTO

Se os ataques informaticos ja eclodiam a cada segundo em todo o mundo, o acelerar da digitalizagao no ultimo ano deu um novo impeto a necessidade de investir em
ciberseguranca e a procura pela posigdo de Chief Information Security Officer (CISO) - responsavel pela seguranga da informagio e informatica nas empresas - cresceu.
No total, as autoridades portuguesas identificaram 6.525 incidentes em 2020, mais 93% do que no ano anterior, dos quais apenas 1.418 foram analisados e resolvidos.

CIBERSEGURANGA

Covid-19 abriu porta
auma “pandemia cibernauta”

Especialista em ciberseguranga diz ao JE que solugdo passa pela formagio
dos trabalhadores e implementagédo de planos de avaliagdo continuos nas
organizagdes. Especialista garante que sé se ignoram os riscos “por opgio”. @IV
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Cibercrime

val custar

a economia

global 9 bilioes
de euros por ano

Especialistas alertam para a importancia de as empresas atualizarem
a estrategia de ciberseguranca e formarem os colaboradores.

I
MARIANA BANDEIRA
mbandeira@jornaleconomico.pt

O mercado da Internet das Coisas
(IoT - Internet of Things) abrandou
com o surgimento de um virus que
ndo atacou sé computadores, mas
prepara-se para crescer a dois digi-
tos este ano, de acordo com as pre-
visdes da consultora tecnolédgica
IDC. As despesas globais com estes
dispositivos cresceram a um ritmo
mais lento que o esperado em 2020
- os analistas estimavam uma su-
bida anual de 14,9% que acabou
por ser de 8,2% — para 742 mil mi-
lhdes de délares (624 mil milhdes
de euros) e deverido retomar a taxa
de crescimento anual composta de
11,3% até 2024. Porém, a medida
que mais aparelhos eletrénicos sdao
conectados e que os telemoveis, te-
levisores, automéveis ou frigorifi-
cos tornam-se (ainda) mais inteli-
gentes acrescem preocupacoes
com a seguranca digital.

“Os dispositivos loT podem ser
uma fonte de ataques porque, de-
vido a sua natureza, nao é possivel
protegé-los no sentido habitual,
ou seja, ndo é possivel instalar-lhes
um sistema de protecido endpoint.
Por conseguinte, precisamos de
um ecossistema que permita dete-
¢do e controlo para que, caso dete-
temos atividade maliciosa, possa-
mos bloquea-la”, alerta ao Jornal
Econémico (JE) Alberto Rodas,
sales engineer manager da empre-
sa de antivirus Sophos Ibéria. Sem
revelar o numero de ataques que
lhe foram notificados, o gestor ad-
mite que no ultimo trimestre os ci-
berataques “se multiplicaram”.
“Temos visto ataques porque se
publica o RDP (Remote Desktop
Protocol) sem VPN [rede de comu-
nicacdes privada] diretamente
para a Internet. Utilizando ataques
de forca bruta ou falhas de produto
(BlueKeep), os cibercriminosos

tém levado a cabo ataques de ma-
neira massiva’, garante.

“Desde miquinas de lavar, aspi-
radores até um simples relégio,
tudo hoje em dia detém funcdes
que permitem reporting, gestio e
controlo a distdncia a um determi-
nado grau. Naturalmente que todas
as oportunidades representam ris-
cos e esta nio é uma excecio. A
maior preocupac¢io, de um modo
geral, deriva antes do mais pela
massificacdo de dispositivos “liga-
dos” que representam dificuldades
de gestdo integrada, mas também a
confiabilidade de cada um destes
dispositivos no que diz respeito a
seguranca e robustez do ponto de
vista de conetividade”, refere por
sua vez Rui Shantilal, managing
partner da Integrity. “Uma empresa
que faga bons ténis de corrida, ndo é
necessariamente uma boa empresa
a introduzir tecnologia de conetivi-
dade nos ténis. Mas esses mesmos
ténis, que podem nem dispor de in-
formacio muito sensivel, podem

Centro Nacional

de Ciberseguranca
vai “muito breve”
criar um quadro

de certificacao

de produtos e servicos
ciberseguros,
alinhado com

0 quadro europeu

conviver no mesmo contexto tec-
noldgico com outros equipamentos
de muito mais suscetibilidade e po-
dem servir de porta de entrada para
a rede e colocar todo o contexto
tecnoldgico em risco”, adverte.

Quando se olha para a perda de
riqueza mundial os valores siao
mais aterradores e podem causas
danoso econdémicos equiparaveis a
desastres naturais. O relatério
anual da Sophos detalha que, pelo
menos desde 2013, nenhuma cibe-
rameaca teve um impacto mais da-
noso do que o ransomware, cujos
até a data “j4 entraram nos bilides
de délares”. Ademais, nesta década
surgiram os famosos ataques in-
forméticos Wannacry e NotPetya,
uma continuacdo dos botnets, vi-
rus, spam e das fugas de ciberarmas
patrocinadas por nagdes. Jd em-
presa de investigacdo Cybersecu-
rity Ventures prevé que os custos
globais do crime cibernético au-
mentem 15% todos os anos, nos
préximos cinco, atingindo os 10,5
bilides de ddlares (9 bilides de eu-
ros), o que é mais do dobro do que
se perdia em 2015.

Logo, cidadios e empresas tém
um papel na reversio deste prejui-
zo. Na opinido da Unipartner, uma
empresa de tecnologias da informa-
cio (TT), “as estratégias de ciberse-
guranca passam por garantir que na
organizacio exista capacidade tec-
noldgica para lidar com potenciais
riscos de seguranca”. “Todos os en-
volvidos devem possuir os conheci-
mentos necessarios de prevencio e
acdo contra possiveis ataques, se-
guindo um conjunto de regras e
processos de forma a evitar cons-
trangimentos de negdcio e proces-
suais, as boas priticas existentes e
os padroes de mercado. Uma das
prioridades deste ano prende-se
com a consciencializacdo constante
sobre riscos e comportamentos,
com o objetivo de garantir uma ati-
tude preventiva, segundo a légica
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“Zero Trust” que consiste em nunca
confiar e sempre verificar fonte,
emissor, anexo, link, site...”, explica
Pedro Aratjo, modern workplace e
security services area leader da
Unipartner. A estratégia acabara
por, na sua opinido, levar a investi-
mentos em diversas dreas, entre as
quais a protecdo e gestdo de identi-
dades, a threat management,
Endpoint Detect and Response (EDR)
e gestdo de informacdo e eventos de
seguranca (SIEM), todos eles tiran-
do partido de componentes que
tém por base a Inteligéncia Artifi-
cial. O mesmo investimento e cons-
ciencializacao deve suceder nas en-
tidades publicas.

Centro Nacional

de Ciberseguranca alerta

para campanhas de ‘phishing’
com imagens de bancos

ou empresas de encomendas

O phishing — quando os piratas in-
formdticos  criam  mensa-
gens/emails aparentemente reais
para roubar passwords ou dados

LINO SANTOS
Coordenador do Centro
Nacional de Ciberseguranca

ALBERTO RODAS
Sales engineer manager
da Sophos Ibéria

PEDRO ARAUJO
Modern Workplace

e Security Services Area
Leader da Unipartner

RUI SHANTILAL
Managing partner
da Integrity

bancirios — continua a ser o prin-
cipal ciberataque em Portugal, mas
a técnica tem-se tornado cada vez
mais sofisticada, tirando proveito
das alteracdes no comportamento
dos consumidores. Ou seja, se as
pessoas recorrem mais as platafor-
mas de streaming e entregas é mes-
mo ai que os cibercriminosos vao
imiscuir-se. “Desde marco do ano
passado em particular, realcam-se
as campanhas de
phishing/ smishing, com um predo-
minio de narrativas que utilizam a
imagem de entidades bancdrias,
mas também de empresas de servi-
cos de streaming ou do sector dos
transportes de encomendas. Des-
taca-se igualmente o impacto da
remotizac¢ao do trabalho e da dilui-
¢do do perimetro de seguranca das
organizacdes nos incidentes de in-
fecio com malware”, afirma ao JE o
coordenador do Centro Nacional
de Ciberseguranca (CNCS).

Lino Santos destaca ainda as in-
fecdes por malware (virus) e o
compromisso de conta ndo privi-
legiada, que completam o pddio
dos ataques informadticos mais co-
muns no pais. “A infecdo por
malware é particularmente rele-
vante, porque manteve-se cOmo o
segundo tipo de incidente mais
frequente este ano. E também o
tipo de incidente mais identificado
através de observaveis. E relevante
em todo o mundo, variando a sua
relevancia em funcio de um maior

nivel de articulacdo entre opera-
dores de comunicacoes eletrénicas
com as autoridades de cibersegu-
ranca na notificacio dos clientes
infetados e no apoio a limpeza dos
seus equipamentos”, explica o res-
ponsavel do CNSC.

Apesar de os dados referentes
aos primeiros trés meses deste ano
ainda n3o terem sido divulgados —
sé-lo-30 no inicio do segundo tri-
mestre no “Relatério Riscos &
Conflitos 20217, o engenheiro Li-
no Santos lembra que os contextos
de crise, como aquela que se vive
em termos sanitdrios e econémi-
cos, sdo tradicionalmente “explo-
rados por atores hostis no ciberes-
paco para sustentarem as suas
campanhas de ciberataques na an-
siedade social e na atencio media-
tica global sobre o tema”.

E por esse motivo que o CNCS
tem procurado criar um conjunto
guias de apoio as organizacdes,
para que estas beneficiem da tran-
sicdo digital sem por em causa a
gestdo do risco, como o Quadro
Nacional de Referéncia em Ciber-
seguranca ou Roteiro para Capaci-
dade Minimas de Ciberseguranca,
mais direcionado para as PME. O
futuro (a curto prazo) passa por
um certificado. “Para muito breve
estd a criacdo de um quadro de cer-
tificacio de produtos e servicos em
ciberseguranca, alinhado com o
quadro europeu homénimo e que
pretende harmonizar e transmitir

confianca nos produtos e servicos
entro do mercado unico digital”,
avanca Lino Santos.

O CNCS lancou ainda este més
uma edicio do curso online gratui-
to “Cidadao Ciberseguro”, no qual
os formandos serdo confrontados
com varios conteudos e exercicios
sobre comportamentos saudaveis
— digitalmente falando - a adotar,
tendo em conta o tema da navega-
¢do segura. O curso estd dividido
em trés modulos (casa, trabalho e
exterior), com quatro topicos cada
(identidade, redes e navegacio,
comportamento social e trabalho)
e inclui uma avaliacdo final. “Te-
mos desenvolvido atividades de
indole mais pedagdgica e de cria-
cdo de capacidades, dirigidas a ci-
dadios e a empresas (independen-
temente da sua dimensio e sector
de atividade), que assentam numa
forte intervencio no dominio da
sensibiliza¢do para comportamen-
tos e atitudes mais seguras e res-
ponsdveis no uso das tecnologias
digitais e no ciberespaco”, garante
o coordenador. “Na componente
de reacdo a incidentes temos vindo
a desenvolver capacidades inter-
nas, fazendo crescer a equipa quer
em numero, quer em competén-
cias, a0 mesmo tempo que melho-
ramos a articula¢do com as restan-
tes entidades com responsabilida-
des operacionais no ciberespaco e
desenvolvemos capacidades de vi-
sualizacio”, conclui. ®
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CIBERSEGURANCA

Covid-19 abriu porta a uma
“pandemia cibernauta”

Bruno Castro, especialista em ciberseguranca, diz ao JE que solucao passa pela formacao dos trabalhadores e implementacao de
planos de avaliacdo continuos nas organizacoes. Especialista garante que so se ignoram os riscos da ciberseguranca “por opcio”.

JOSE VARELA RODRIGUES
jrodrigues@jornaleconomico.pt

A pandemia da Covid-19 nio expos
apenas as fragilidades dos sistemas
e dos servicos nacionais de saude
em todo o mundo. Os efeitos so-
ciais e econdémicos do novo coro-
navirus também contribuiram para
uma maior exposi¢ao das organiza-
¢des (Estado e sector privado) as
ameacas do mundo digital. Em Por-
tugal, o ultimo ano “foi inevitavel-
mente marcado, ao nivel da ciber-
seguranca, pela pandemia de Co-
vid-19”, afianca o Relatério Anual
de Seguranca Interna (RASI) de
2020, divulgado no final de marco.

Em declaracdes ao Jornal Econé-
mico, Bruno Castro, o presidente
executivo da VisionWare, empresa
portuguesa especializada na anilise
forense de crimes informaticos, afir-
ma que o contexto pandémico “tam-
bém se traduziu numa pandemia ci-
bernauta”, tendo em conta “um cres-
cendo enorme de ciberataques e de
roubos de dados ou de dinheiro”.

De acordo com os dados do RA-
SI, no ultimo ano, “notou-se um
considerdvel aumento do numero
de incidentes, principalmente a
partir do més de marco”, época em
que foi declarado o primeiro estado
de emergéncia e em que as empre-
sas iniciaram a transi¢ao para regi-
me de teletrabalho. Ao todo, as au-
toridades portuguesas identifica-
ram 6.525 (+93% face a 2019) inci-
dentes de ciberseguranca, dos quais
apenas 1.418 foram analisados e re-
solvidos. Acresce os cerca de 183
milhoes de observaveis (alteracoes
discretas num dispositivo ou siste-
ma cujo tratamento é automético),
dos quais mais de 61 milhoes “en-
contravam-se relacionados com o
ciberespaco nacional”.

Os incidentes encontram-se nas
classes fraude, c6digo malicioso, in-
trusio e seguranca da informacio
(ransomware), sobretudo. O phishing,
0 SMS phishing e o spearphishing fo-
ram os tipos de ataques mais co-
muns. As acdes maliciosas simula-
vam vir de bancos ou outras institui-
¢oes de servicos financeiros, servi-
cos do Estado, bem como empresas
de logistica e de transporte, para ob-
ter indevidamente dados ou dinhei-
ro. A estas somam-se as “‘operacoes
cibernéticas ofensivas” contra o sec-
tor da satde, incluindo acdes de ci-
berespionagem, que procuravam a
“exploracdo de oportunidades no
contexto da pandemia”.

Mas o crescimento do aumento
de ciberataques explica-se como? “A

“Temos que partir do
principio que nao
existe uma vacina
magica ou um Ferrari
das ‘firewall’. Ha que
avaliar em continuo
as fragilidades e
definir solucoes caso a
caso, e criar um plano
de acao para combater
fragilidades”

partir do momento em que surge a
pandemia, as empresas e o Estado ti-
veram que dar um salto, na maioria
dos casos muito maior que a perna,
para o entrar no digital”, explica
Bruno Castro. O especialista realca
que adaptar as operacdes das empre-
sas ao teletrabalho “foi um desafio
tecnoldgico”. Afinal, o trabalho re-
moto “era uma tendéncia para daqui
adezanos”, nao fosse a pandemia.

“A necessidade foi instantanea e
foi necessario resolvé-la funcional-
mente. Mas, na maioria dos casos,
sem garantir a seguranca’, salienta
o CEO da VisionWare.

A par da adog@o do teletrabalho,
as empresas cujas operacdes nio
passavam pelo digital tiveram de
adaptar os negdcios a um novo
mundo. E “fizeram-no rapidamen-
te”, mas mais uma vez sem “pensar
na seguranca’.

“Infelizmente, esse hiato entre
adotar o teletrabalho ou adaptar os
negdcios ao digital e pensar na se-
guranca foi demasiado longo e per-
mitiu vérios tsunami de ciberata-
ques, que tiveram sucesso’, resume
o especialista.

Nesse hiato, o sucesso dos cibera-
taques foi determinado pelo fator
humano, visto que, habitualmente,
“os ataques sao orientados especifi-
camente para um determinado res-
ponsavel da organizacio”.

O problema da ciberseguranca ji
ndo pode justificar-se com ignoran-
cia das empresas, tendo em conta o
mediatismo do tema da cibersegu-
ranca, por via de noticias sobre a ale-
gada interferéncia cibernética nas
eleicdes norte-americanas de 2016,
sobre warfare (guerra tecnoldgica),
roubo de dados ou burlas informati-
cas. “Hoje, quem est nesse nivel é
por opcio”, refere Bruno Castro.

Entdo, o que justifica o cresci-
mento dos ciberataques? A falta de
de preparacio aliada a uma “imatu-
ridade tecnolégica”.

Na maior parte dos casos, os pro-
blemas terdo surgido porque “as
empresas N0 se preocuparam com
o tema no passado, ndo avaliaram o
nivel de risco — isto é, o nivel de
maturidade de seguranc¢a da empre-
sa”. Assim, também “nio se prepa-
raram tecnologicamente” e, conse-
quentemente, os trabalhadores
“também ndo estavam preparados
para ter de conviver de forma tio
agressiva com o mundo digital”.
“Em contexto de teletrabalho, as
pessoas nio estdo protegidas pela
estrutura corporativa da empresa’,
acrescenta.

Solucio passa por avaliacio
continua dos riscos e ameacas
Apesar do aumento de ciberata-
ques em Portugal, o pais nio com-

para com os “Estados Unidos, Is-
rael, Itilia, Espanha ou Inglaterra,
que tém outro tipo de propensao a
ser atacados”. Mas Portugal “ja co-
meca a ter um nivel de maturidade
interessante”, tendo em conta que
o pais avanca na transicio digital,
uma tendéncia mundial.

Bruno Castro diz que “ainda hé
um caminho a percorrer, que é
longo e tortuoso”. Por isso, defen-
de que as organizacdes devem pro-
curar ter estratégias para a ciberse-
gurangca, tentando minimizar a ex-
posicio das operagdes.

Qual é a solu¢io? “Temos que
partir do principio que nio existe
uma vacina magica ou um Ferrari
das firewall. Para se ter uma matu-
ridade em termos de seguranca
reativa e preventiva hi que ava-
liar em continuo as fragilidades e
definir solucdes caso a caso”, ex-
plica. Isto para perceber o nivel de
seguranca e criar “um plano de
acdo para combater fragilidades”.
“Foi o que faltou em grande escala
nesta pandemia cibernética.
Quando as organizacdes eram
atacadas nem sabiam por onde
eram atacadas’, diz.

Para minimizar o risco associa-
do ao fator humano, o especialista
diz que “é critico” apostar na “for-
macido e consciencializacio” dos
trabalhadores. ®
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CISO

Pandemia acelera
procura por
responsaveis pela
ciberseguranca

Os Chief Information Security Officer tornaram-se
uma realidade nas organizacoes, com o aumento do
potencial de risco provocado pela crise pandémica.

JOAO TERESO CASIMIRO
jcasimiro@jornaleconomico.pt

A procura pela posicio de Chief In-
formation Security Officer (CISO),
i.e., responsavel pela seguranca da
informacio e ciberseguranca, estava
a crescer em Portugal, 2 medida que
as organizacdes digitalizavam ope-
ragdes e que a percecdo de risco as-
sociada aos sistemas também au-
mentava. A pandemia de Covid-19
veio acelerar esta tendéncia, ao
obrigar a um recurso generalizado
a0 teletrabalho e a utilizacdo de sis-
temas de uma forma mais aberta,
aumentando o risco associado ao
desenvolvimento das operagdes.

Num ecossistema virtual que in-
clui cada vez mais o Bring Your
Own Device (BYOD), ou seja, em
que cada pessoa utiliza os seus pro-
prios equipamentos, e também a
Internet das Coisas (IoT), as fi-
rewalls tradicionais nio garantem
total protecio e o risco humano,
de quem interage com os sistemas,
aumentou.

Se a seguranca diz respeito a for-
ma como as organizagdes prote-
gem os dados, a privacidade é a
forma como ela é usada. Dito de
outra maneira, a privacidade ndo é
uma questdo sobre o que ¢é legiti-
mo fazer. Em vez disso, trata-se do
que é eticamente correto, sendo
isso cada vez mais definido por
consumidores e utilizadores, se-
gundo a consultora Korn Ferry.

O CISO tem como principal fun-
¢do aconselhar a equipa executiva

sobre as necessidades da organiza-
¢do em atender aos requisitos de se-
guranca para fazer negcios em de-
terminado sector. Supervisiona
uma equipa que, em conjunto, tem
uma visio dos riscos que a empresa
enfrenta e implementa as tecnolo-
gias e processos de seguranca neces-
sarios para minimizar esses mesmos
riscos para toda a organizacio. Tem
autoridade para comunicar os riscos
a quem toma decisdes e agir de for-
ma independente quando necessa-
rio. Também defende investimen-
tos e recursos para garantir que as
praticas de seguranca recebem a
atencdo adequada.

Em Portugal, a Opensoft foi uma
das primeiras empresas na criacdo
do cargo, indo ao encontro das cres-
centes preocupacdes com a ciberse-
guranca. Para Ricardo Anasticio,
CISO da Opensoft, é “indispensivel
a criacdo de postos e cargos especifi-

O CISO tem como
principal funcao
aconselhar a equipa
executiva sobre as
necessidades da
organizacao em
atender aos requisitos
de seguranca para
fazer negocios em
determinado sector

Unsplash

cos para o efeito”. Depois da Unido
Europeia (UE) ter criado o Regula-
mento Geral de Protecio de Dados
(RGPD), com o intuito de proteger
as pessoas singulares no que diz res-
peito ao tratamento de dados pes-
soais e a livre circulacio desses da-
dos, foi introduzido um conjunto de
novas regras, entre as quais se desta-
ca a obrigacdo de designar um en-
carregado para a prote¢do de dados,
regras sobre pseudonimizacio de
dados, alteracido das regras sobre
obtenc¢io de consentimento, novas
regras sobre consentimento de me-
nores, eliminacio do sistema de no-
tificacdes e autorizacdes, imple-
mentacio do direito ao esqueci-
mento, criacio de obrigacdes acres-
cidas para os subcontratados, intro-
ducdo de coimas de valor muito ele-
vado e obrigacdes de informacio
relativas a quebras de seguranca.

Neste sentido, Ricardo Anastacio
considera que “hd uma preocupa-
¢do crescente, quer por parte das
entidades governamentais, quer
por parte das empresas, em segurar
os seus ativos. Esta preocupacio
estd a ser promovida em parte pelo
RGPD e respetiva legislacio portu-
guesa que o acompanha, mas tam-
bém pelas incessantes noticias de
informacdes expostas que tém im-
pacto de milhdes de euros no negé-
cio das empresas.

O CISO da Opensoft sublinha
que o nimero de empresas em Por-
tugal que querem profissionalizar a
area da ciberseguranca ainda é re-
duzido, com “muitas empresas ain-
da em fase de adaptacio, que aca-
bam por delegar estas responsabili-
dades a técnicos internos com al-
guma apeténcia para a cibersegu-
ranca, ou a contratar empresas es-
pecializadas na drea para gerir os
seus ativos e implementar as medi-
das de seguranca necessarias. SO as
grandes ou médias empresas com
previsido de crescimento sustenta-
do, como a Opensoft, é que valori-
zam esta posicdo, definindo fun-
¢Oes especificas que, por norma, es-
tdo incluidas na politica de seguran-
ca de informacio da empresa”.

Nas empresas de recursos huma-
nos também se nota a tendéncia
para a necessidade de as organiza-
¢Oes empresariais terem nos seus
quadros um CISO. A Michael Page,
através da sua consultora senior
para informagcgo tecnologica Tatia-
na Leito da Silva, refere que a pro-
cura tem vindo a aumentar gradual-
mente, sublinhando que, “se ha al-
guns anos nao era uma posicao que
existisse frequentemente em Portu-
gal, hoje em dia, com uma visdo di-
ferente em relacdo a dados e a tec-
nologia, comeca a ser uma posicio
mais regular. Sobretudo em empre-
sas de maior dimensao ou de secto-
res que podem representar riscos
maiores, como a banca, seguros, in-
dustria, mas nfo exclusivamente”.

Tatiana Leitdo da Silva destaca
que, “numa altura em que o proces-
samento de dados e de informacdo é
cada vez maior, o papel do CISO
torna-se indispensavel de modo a
proteger e a mitigar os riscos asso-
ciados. Sobretudo numa altura em
que o trabalho remoto é uma reali-
dade indiscutivel, os sistemas po-
dem tornar-se mais vulnerdveis a
ataques e fugas de informaczo”. ®
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FORUM

GIBERSEGURANGA AVANGOU,
MAS AINDA HA TRABALHO
A FAZER EM PORTUGAL

A percecao que as organizacoes tém dos riscos cresceu e o investimento
que foi feito em ciberseguranca progrediu, mas os 11 participantes neste
forum consideram que ainda ha muito caminho para fazer.

1S ORGANIZAGOES,

ESTADO E EMPRESAS,
TEM INVESTIDO

0 SUFICIENTE

PARA GARANTIR

A CIBERSEGURANGA?

2 S ORGANIZAGOES,
ESTADO E EMPRESAS,
ESTAO PREPARADOS
PARA UM AUMENTO
DAS AMEAGAS?

RUI PEREIRA DA SILVA
CEO
da HCCM Consulting

E um facto que, ano apés ano, o
Estado e as Empresas aumentam os
seus investimentos para se
protegerem de ciberataques. Se ha
10 anos atras a noticia de um
ciberataque era um acontecimento
isolado, hoje é vista quase como
habitual.

No contexto da atual pandemia,
varios analistas reservam ainda mais
importancia a Ciberseguranca.
Devido as alteragbes que
aconteceram em muitas areas,
catalisadas pela transigao “forgada”
para um modelo de teletrabalho, o
problema da Ciberseguranca das
empresas e organizacdes foi também
levado do trabalho para dentro da
casa dos colaboradores.

A complexidade aumenta, ainda
mais, quando dentro das empresas e
nas nossas casas assistimos a um
aumento de dispositivos ligados a
internet (IoT) o que indubitavelmente
aumenta a vulnerabilidade a
ciberataques.

Neste sentido, a minha percegao &
que os investimentos por parte das
empresas tém aumentado e que nos
casos mais sensiveis (saude,
energia, etc.) é imprescindivel para o
Seu progresso.

De igual modo, o Estado vem
acompanhando estes investimentos,
coadjuvados pelo admiravel esforgo
que o Centro Nacional de
Cibersegurancga, tem tido ndo s6 na
formagao e sensibilizagao para que
usemos o ciberespago de uma forma
livre e segura, mas também através
de politicas transnacionais de
cooperagao face a possibilidade da
ocorréncia de ciberataques que
ponham em causa as infraestruturas
nacionais criticas.

Concluindo, a loT € uma evolugdo com
o objetivo de trazer beneficios as
atividades das pessoas e das
empresas, mas que aumentam o
espago de ameaga. A solucao para
este combate ndo passa apenas por
investimentos em tecnologia, mas
também por uma compreens&o que do
crescimento natural do problema terao
de surgir politicas de avaliagao de risco

nas decisdes de conectar um novo
processo ou equipamento. Passando
também pela consciencializagao das
empresas e organizagoes da
necessidade de investir em formagéo e
de definir politicas de aquisicao de
equipamentos seguros by design.

ANTONIO RIBEIRO
Cybersecurity Manager
da Claranet

1. De uma forma geral, temos visto
que os investimentos tém aumentado
nos principais pilares da
ciberseguranga: pessoas, processos e
tecnologia. No que diz respeito a
pessoas, ao existir mais formagéo, ha
uma maior consciencializagao sobre
as atuais ameagas; nos processos,
vemos as organizagdes mais
preocupadas com questoes de
conformidade, seja por um interesse
natural ou com o propésito de evitar
pesadas multas; e, na tecnologia,
verificamos maior solicitagao de
servigos de especialistas nesta area
para testar, monitorizar e proteger as
suas infraestruturas e aplicagdes. No
entanto, alguns dos setores mais
tradicionais continuam a ter
investimentos muito reduzidos face ao

nivel de ameaga a que estao expostos.

2. Estao mais preparadas — ou pelo
menos mais conscientes das ameagas
a que estao expostas. Se por vezes é
impossivel, por questoes orgamentais
ou outras, adquirirem servicos ou
solugdes que as possam deixar mais
protegidas, observa-se um aumento
progressivo da percegao dos riscos a
que estao sujeitas. Naturalmente, nem
todas as organizagoes tém
formalmente um plano de continuidade
de negdcio com base numa anélise de
risco, no entanto e de forma por vezes
mais informal, existe a percegao de
como reagir a um incidente. Ha que ter
em conta que uma reagao inadequada
a um incidente podera ter um impacto
negativo superior ao proprio incidente
e que todos os aspetos do ciclo de
vida do incidente devem ser
acautelados. Ou seja, estas
informalidades podem vir a ter um
custo muito superior mais tarde, como
ja vimos acontecer varias vezes.

JOSE CORREIA
Managing Director
da HP

Os indicadores dizem que os
investimentos em ciberseguranca
cresceram em 2020, no entanto,
muitos destes investimentos foram
feitos de forma tatica e ndo
estratégica. O ano de 2020 registou
um recorde nos ataques e as
perspetivas para 2021 nao sao mais

animadoras. Estima-se que mais de
70% dos incidentes tenham origem
em algum tipo de dispositivo e o
computador pessoal é hoje
provavelmente, o principal
equipamento das nossas atividades
no mundo digital - é nele que
trabalhamos, estudamos, e até
desenvolvemos atividades de lazer.
Foi também devido ao computador
pessoal que muitas empresas
conseguiram dar continuidade ao
seu negdcio, com 0 recurso ao
teletrabalho. Pela tremenda
transformagao que estamos a ter no
espaco de trabalho e na forma como
trabalhamos, os computadores
deixaram de estar de alguma forma
protegidos pela tecnologia existente
Nnos Nossos escritérios e redes
empresariais, por isso a seguranga
hoje tem de ser descentralizada.

A HP partilha desta visao, e tem
investido em dotar os computadores
pessoais de tecnologia de
seguranga integrada, que possa ser
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adicionada as estruturas ja
existentes, reforgando assim os
mecanismos defesa da empresa e
individuais.

No que séo os critérios de escolha
de um computador pessoal,
continua a ser a exce¢ao, 0os
clientes que discutem e valorizam
sistemas de defesa integrados nos
computadores. Este vazio diz-nos
que temos ainda um longo caminho
a percorrer, e apesar do Estado ter
a responsabilidade de liderar pelo
exemplo, a responsabilidade
pertence também ao setor privado.
Os computadores nao séo todos
iguais, a avaliagao de sistemas
adicionais de seguranca é uma
responsabilidade de quem avalia e
compra, € um passo crucial para a
mitigacao dos riscos e para a
resiliéncia do negécio e das nossas
organizagoes.

Istock

NUNO NOGUEIRA
Diretor de Pré-venda de Gestao
de Projeto da Decunify

1. Dado que as ameagas e as
vulnerabilidades persistem, é notério
um investimento em ciberseguranca
por parte das organizagdes, ainda
que varie um pouco de acordo com
0 segmento de tecnologia
(seguranca de dispositivos,
seguranga da rede, seguranga web
e email, seguranga dos dados e as
andlises de vulnerabilidades e
seguranga) e, sem esquecer, as
limitagbes orcamentais de cada
empresa.

O teletrabalho em grande escala
trouxe a necessidade de proteger
néo so6 os endpoints, mas também o
fornecimento de um acesso seguro
a0s recursos empresariais e a
ampliagao das defesas para além do
perimetro das redes corporativas.
Isto significa mais desafios, a este
nivel, e ainda o incremento de
encargos para colmatar as ameacgas
associadas a nova forma de dar
continuidade aos negécios.

2. As organizagbes sao o alvo
preferencial para o crime informatico
e a grande maioria ndo esta
preparada para responder aos
ataques. Com o acelerado
crescimento do cibercrime, é
imprescindivel assegurar uma
resposta as ameagas cada vez mais
sofisticadas.

Nés, na Decunify, em conjunto com
grandes parceiros da area da
ciberseguranga, ajudamos os
nossos clientes a protegerem o seu
negocio.

As empresas procuram solugoes de
cibersegurancga para além das
medidas basicas e querem otimizar
as suas capacidades recorrendo a
tecnologias avangadas como a
inteligéncia artificial, automagao de
processos robotizados e analitica,
entre outras.

CARLOS JESUS
Country Manager da Colt Portugal e
VP Global Service Delivery da Colt

A pandemia obrigou as
organizagcoes a superarem
inimeros desafios, entre os quais
a segurancga das Tl no contexto do
trabalho remoto. As perturbagoes
generalizadas nas operagdes que
se fizeram sentir a nivel da
ciberseguranca refletiram-se nas
estratégias, nos investimentos e
nas prioridades futuras das
empresas e espera-se que 0
impacto venha a ser significativo.
O aumento do ritmo da
transformagao digital, fortemente

acelerado pela crise sanitaria,
também provocou a emergéncia
de novas vulnerabilidades de
seguranga. O trabalho remoto em
particular tem sido uma area de
grandes desafios, e os incidentes
de phishing e outras ameagas tém
vindo a aumentar, tanto que 71%
das empresas indicaram que o
apoio ao trabalho remoto é o
maior desafio de seguranca que
enfrentam. Ainda assim, muitas
empresas e organizagdes nao
estdo a encarar esta questao tdo a
sério como deveriam. A medida
que as empresas alargam os
compromissos com as suas forgas
de trabalho remotas, as equipas
de ciberseguranga tém de
enfrentar novos riscos e ajudar a
criar novas mais-valias para os
negécios no pés-pandemia. Os
Chief Information Security Officers
(CISOs) e as equipas dedicadas a
ciberseguranca terao de abordar o
novo universo empresarial com
uma dupla mentalidade: abordar
0S novos riscos decorrentes da
mudanga para um ambiente de
trabalho digital remoto,
assegurando a tecnologia
necessaria; e em segundo lugar
antecipar a forma como as suas
forgas de trabalho, os seus
clientes e parceiros irao trabalhar
no futuro. S6 desta forma a
seguranga podera ser
devidamente integrada nos novos
contextos.

RUI CARVALHO
Head of Cyber Security
na InnoWave

N&o, na sua maioria, as empresas e
estado nao estao preparados para as
ameagas que enfrentamos. Tem de
facto havido algum investimento,
nem sempre o mais adequado ou
necessario, mas nitidamente
insuficiente na maioria dos casos.
Os ataques tém-se diversificado
entre ataques tecnoldgicos e de
engenharia social, por vezes
misturando os dois conceitos. O
binémio de pessoas sem as bases
para lidar com ataques de
engenharia social e de tecnologia
mal preparada ou mesmo
inadequada, demostram fragilidades
significativas.

A sociedade mudou perante a
pandemia. As rotinas alteraram e as
pessoas e empresas depararam-se
com situagbes que misturam o
pessoal, o profissional, o Util, o
agradavel e a necessidade de
reaprender e converter muitas das
nossas atividades para ambientes
online. Esta realidade fez-se pela
utilizacéo mista de tecnologias, PCs

pessoais, PCs de empresa,
telemoveis, tablets, etc. A
diversidade dos meios e
circunstancias abriram portas para o
ressurgir, expandir e acumular das
ameagas cibernéticas.

E necessario investir na formacao
das pessoas, na preparacao da
tecnologia, na criacao de meios de
prevencao e detecao das ameagas,
assim como na valorizagao de
verdadeiros profissionais de
ciberseguranga. Comportamentos
devem ser adequados a cada
vertente das nossas realidades,
sejam elas profissionais, pessoais,
de lazer ou de necessidade. A
tecnologia permite uma liberdade
que nao é compativel com as
ameagas evidentes e para as quais
as sociedades e as empresas estao
pouco preparadas.

A ciber-defesa monta-se de raiz e
nao de forma esporadica ou
casuistica, sem comtemplar os
investimentos e os seus retornos
efetivos. Dado o crescente aumento
de ameagas em numero e variedade,
é cada vez mais importante ndo sé
investir em ciberseguranca, mas
principalmente fazé-lo de forma
estruturada, planeada e com foco
nos riscos especificos de cada
entidade. E por isso crucial a
identificagao dos riscos, permitindo
assim um investimento inteligente
sendo que nem sempre mais
tecnologia significa maior seguranca.
A ciberseguranca como, tudo na
vida, tem que se ir adaptando as
ameagas do dia a dia.
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CARLOS VIDINHA
Head of Cloud Infrastructure
Services da Capgemini Portugal

Ha um aumento geral da tomada de
consciéncia das empresas face a
cibersegurancga, desde logo pela
relevancia mediatica que certos
incidentes e respetivas
consequéncias tém merecido. Outro
aspeto diferente é o nivel de
consciéncia sobre o risco para o
negdcio criado pelas ameagas de
cibersegurancga, que tem levado a
um aumento da maturidade que
permite a cada organizagao entender
de forma estruturada e sistematica
quais as ameagas de ciberseguranga
que pendem sobre os seus ativos e
as vulnerabilidades que expéem, o
impacto em termos de valor de
negécio que a ocorréncia de um
qualquer incidente podera provocar e
as estratégias de gestéo a adotar
para alinhar o nivel de risco dos seus
ativos com o seu perfil de risco
organizacional, numa légica de
melhoria continua e eficiéncia
operacional.

A mobilizacao de recursos para o
desenvolvimento de estratégias de
seguranga mais efetivas ao servigo
de interesses tradicionais (e.g.
retorno financeiro direto, vantagem
competitiva, danos na reputacao), e
de interesses emergentes neste
dominio (e.g. confrontagdo
geopolitica, disputas ideoldgicas,
influéncia da opinido publica) sera
proporcional a criticidade da
informagao processada e
armazenada.

O aumento da tomada de
consciéncia sobre a relevancia do
tema, fara com que a ciberseguranca
seja cada vez mais encarada como
um fator de risco com impacto
estrutural na atividade de qualquer
organizacao e, consequentemente, o
nivel de maturidade dos
comportamentos dos individuos e
dos mecanismos organizacionais e
tecnoldgicos de protecéo sera maior.

NUNO CANDIDO
Senior Business Manager
na NOESIS Portugal

O tema da ciberseguranca é
atualmente um dos grandes desafios
que se colocam as organizagoes,
independentemente do seu perfil,
sector de atividade ou dimens&o. A
evolugao tecnoldgica e a sofisticagao
dos ataques é cada vez maior, ha
cada vez mais ataques, que sao
cada vez mais complexos e
diversificados. S6 entre fevereiro e
margo de 2020, por exemplo,
registou-se um aumento de 84% do
numero de incidentes de seguranca
reportados em Portugal, tendo-se
registado um aumento de incidentes
de mais de 150% em 2020, face ao
ano anterior. Ataques machine-to-
-machine (M2M), ataques
silenciosos, altamente
personalizados, ataques de phishing,
entre outros, colocam novos desafios
de seguranca, a que as abordagens
tradicionais, ndo sao capazes de
responder.

Neste sentido, &€ materialmente
impossivel afirmar que uma
organizacao esta 100% preparada e
protegida. O certo é que o tema da
Ciberseguranga esta cada vez mais
no centro das preocupacoes dos
responsaveis das empresas e dos
seus CIlO. De acordo com o0 mais
recente estudo da IDC —Security
Market in Portugal, 2020 - A despesa
com seguranca da informacao vai
ultrapassar 197,3 milhdes de euros
em 2024, o que corresponde a um
crescimento anual médio de 6,3%
entre 2019 e 2024.

Assim sendo, nota-se no mercado
uma atengao e um investimento
crescente com os temas de
seguranga, tal como o surgimento de
novas solugoes de ciberseguranca
que apostam em novas abordagens,
com recurso a inteligéncia artificial,
machine learning e Behaviour
Analysis, que se revelam mais
eficientes, nao s6 ao nivel da
detegdo das ameacas, mas também
na resolucao e anulacao das
mesmas.

CARLOS VIEIRA
Country Manager da WatchGuard
Spain & Portugal

1. De uma forma geral, as empresas
nao tém uma nogao real do valor da
informagao que possuem, faltando
sensibilidade para perceber o
verdadeiro impacto de um roubo ou
perda dessa informagao. E, muitas
vezes, s6 quando os desastres
acontecem é que se tomam as
medidas necessarias.

Isto porque, embora exista hoje uma
maior sensibilizacéo para o tema,
quando se trata de investimentos
para aumentar a maturidade da
seguranga das empresas, estas
muitas vezes retraem-se, até ao dia
em que é tarde.

No entanto, estando no terreno,
assistimos como referi a uma
progressiva consciencializagao
acerca dos riscos reais por parte das
empresas, sendo que este despertar,
embora tardio face ao avango do
cibercrime, é fundamental para
“deitar maos a obra” e preparar as
empresas portuguesas para o
combate a cibercriminalidade.

2. O aumento de incidentes de
seguranga conhecidos, o custo e
impacto financeiro, politico e
reputacional por estes causados tem
vindo a aumentar velozmente, o que
veio a intensificar as preocupacgoes
com a seguranga por das empresas.
H4, por isso, um aumento da procura
e da sensibilidade para a tematica,
sobretudo no que diz respeito a
protecao do endpoint, dos
dispositivos méveis e das ligagdes de
rede, complementado pela
necessidade de uma maior
consciencializacao dos utilizadores,
muitas vezes considerados o elo
mais fraco e o principal ponto de
entrada dos cibercriminosos nas
redes das empresas. Ainda assim,
devido as restrigdes orcamentais e
também a falta de conhecimento
técnico, muitas delas ndo estao
protegidas com as solugbes mais
adequadas a sua realidade.

PAULO BARREIRA
Sales Director
na TP-Link Portugal

O aumento do teletrabalho veio
trazer também um aumento dos
ciberataques. Em ambientes
privados como 0s nossos lares e sem
regulamentacao laboral que possa
permitir corrigir lacunas
comportamentais, passamos a
delegar a responsabilidade das
nossas empresas serem atacadas
para o colaborador ou utilizador e é
aqui que todos temos que trabalhar
muito e de uma forma aberta franca
através de agoes de formacéo e
acima de tudo de consciencializagao
Podemos fazer uma reflexao rapida
para melhor entender a importancia
da seguranga cibernética:

Que e quantos dados fornecemos as
empresas com compras online?
Pensemos no nimero de enderegos,
senhas, nimeros de cartao de
crédito, nimeros de contribuinte,
etc., etc.

Todas estas informacdes deveriam
de ser confidenciais e devem ser
protegidas com cuidado, longe de
gente mal-intencionadas na internet.
O mesmo se aplica as informagdes
comerciais de empresas e governos:
0s investimentos, as demonstracdes
resultados, objetivos estratégicos de
cada uma delas devem ser mantidos
a sete chaves.

E aqui que entra a ciberseguranca,
dando acesso e garantias desses
dados sejam somente acessiveis
apenas para aqueles que estéao
autorizados a fazé-lo.

Com o armazenamento na Cloud
sendo integrado a realidade de cada
vez mais empresas, a procura e
importancia da protegao também
cresce, 0 que se reflete no mercado
de trabalho.

Socorrendo-me de uma informagao
da International Data Corporation, o
investimento mundial estimado para
ciberseguranca no ano passado foi
de 134 Bilides de ddlares e nao vai
parar de crescer. Em Portugal temos
estado muito ativos em Foéruns,
webinars e trainings, mas a
mensagem tem custado a passar
tendo em conta que 0 nosso
aparelho empresarial é suportado
basicamente por micro ou pequenas
empresas e ainda nao existem
apoios libertados para a
transformacao digital através do PRR
(plano recuperacao e resiliéncia).
Portanto e em modo de conclusao;
Formacéo, sensibilizacéo e
consciencializagao do utilizador,
autenticagbes de acessos — maior
centralizagao, regime laboral e
investimento continuo... talvez seja
necessario criar um novo Ministério
no governo.

O nimero de ameagas nao vai
baixar, vao é ser diferentes.

JOAO FARINHA
Head of Audit
na S21sec em Portugal

Tem havido um significativo
progresso na capacidade de
comunicagao sobre risco entre as
areas técnicas tipicamente
responsavel pela ciberseguranca e
os decisores dentro das
organizagdes, o que tem resultado
numa maior abertura para aumentar
o investimento. No entanto, nao
podemos esquecer que Portugal tem
ainda uma baixa maturidade no que
diz respeito a ciberseguranca e que
fruto da Covid-19, grande parte das
empresas (em particular as de
pequena e média dimensao)
atravessam um periodo de grande
instabilidade, menos receitas e uma
elevada incerteza quanto ao futuro, o
que tem levado a que muitos
orgamentos para a ciberseguranga
tenham sido revistos em baixa.

No entanto, esta redugao do
investimento em ciberseguranca
acaba por levar a um alargar do
fosso entre o que esta implementado
e aquilo que deveriam ser os
requisitos minimos de segurancga a
cumprir. Nao podemos esquecer que
a mesma pandemia que levou ao
corte dos orcamentos é a mesma
que levou a que grande parte da
forga de trabalho tenha passado a
modalidades de teletrabalho (que
estéo para durar), e nem sempre as
solucdes tecnoldgicas
implementadas estao ajustadas aos
riscos que representam para as
organizagodes, quer do ponto de vista
da confidencialidade dos dados,
como da sua permanente
disponibilidade. E o facto é que
temos observado o aumento
significativo de ataques a este tipo de
fragilidades, com consequéncias por
vezes desastrosas para as
organizagdes atacadas.

Em suma, podemos dizer que ha um
aumento da percecéo do risco
cibernético, mas ha ainda um longo
caminho a percorrer e o investimento
em ciberseguranca tem de passar a
ser uma presenga constante em
todos os orcamentos das
organizagoes.



