Covid-19 abriu porta a uma “pandemia cibernauta”
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A pandemia da Covid-19 nao expds apenas as fragilidades dos sistemas e dos servicos
nacionais de satde em todo o mundo. Os efeitos sociais e econémicos do novo
coronavirus também contribuiram para uma maior exposicao das organizacgoes (Estado e
sector privado) as ameacas do mundo digital. Em Portugal, o altimo ano “foi

inevitavelmente marcado, ao nivel da ciberseguranca, pela pandemia de Covid-19”,
afianca o Relatorio Anual de Seguranca Interna (RASI) de 2020, divulgado no final de
marco.

Em declaracoes ao Jornal Econ6mico, Bruno Castro, o presidente executivo da
VisionWare, empresa portuguesa especializada na analise forense de crimes informaticos,
afirma que o contexto pandémico “também se traduziu numa pandemia cibernauta”,
tendo em conta “um crescendo enorme de ciberataques e de roubos de dados ou de
dinheiro”.

De acordo com os dados do RASI, no altimo ano, “notou-se um consideravel aumento do
namero de incidentes, principalmente a partir do més de marco”, época em que foi
declarado o primeiro estado de emergéncia e em que as empresas iniciaram a transicao
para regime de teletrabalho. Ao todo, as autoridades portuguesas identificaram 6.525
(+93% face a 2019) incidentes de ciberseguranca, dos quais apenas 1.418 foram
analisados e resolvidos. Acresce os cerca de 183 milhoes de observaveis (alteracoes
discretas num dispositivo ou sistema cujo tratamento é automatico), dos quais mais de 61
milhGes “encontravam-se relacionados com o ciberespacgo nacional”.
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Os incidentes encontram-se nas classes fraude, c6digo malicioso, intrusao e seguranca da
informacao (ransomware), sobretudo. O phishing, o SMS phishing e o spearphishing
foram os tipos de ataques mais comuns. As a¢oes maliciosas simulavam vir de bancos ou
outras instituicoes de servicos financeiros, servicos do Estado, bem como empresas de
logistica e de transporte, para obter indevidamente dados ou dinheiro. A estas somam-se
as “operacoes cibernéticas ofensivas” contra o sector da saude, incluindo acoes de
ciberespionagem, que procuravam a “exploracao de oportunidades no contexto da
pandemia”.

Mas o crescimento do aumento de ciberataques explica-se como? “A partir do momento
em que surge a pandemia, as empresas e o Estado tiveram que dar um salto, na maioria
dos casos muito maior que a perna, para o entrar no digital”, explica Bruno Castro. O
especialista realca que adaptar as operacoes das empresas ao teletrabalho “foi um desafio
tecnolégico”. Afinal, o trabalho remoto “era uma tendéncia para daqui a dez anos”, nao
fosse a pandemia.

“A necessidade foi instantanea e foi necessario resolvé-la funcionalmente. Mas, na
maioria dos casos, sem garantir a seguranca”, salienta o CEO da VisionWare.

A par da adocgao do teletrabalho, as empresas cujas operacoes nao passavam pelo digital
tiveram de adaptar os negbcios a um novo mundo. E “fizeram-no rapidamente”, mas mais
uma vez sem “pensar na seguranca’.

“Infelizmente, esse hiato entre adotar o teletrabalho ou adaptar os negbcios ao digital e
pensar na seguranca foi demasiado longo e permitiu varios tsunami de ciberataques, que
tiveram sucesso”, resume o especialista.

Nesse hiato, o sucesso dos ciberataques foi determinado pelo fator humano, visto que,
habitualmente, “os ataques sao orientados especificamente para um determinado
responsavel da organizacao”.

O problema da ciberseguranca ja nao pode justificar-se com ignorancia das empresas,
tendo em conta o mediatismo do tema da ciberseguranca, por via de noticias sobre a
alegada interferéncia cibernética nas eleicoes norte-americanas de 2016, sobre warfare
(guerra tecnologica), roubo de dados ou burlas informaticas. “Hoje, quem esta nesse nivel
é por opcao”, refere Bruno Castro.

Entdo, o que justifica o crescimento dos ciberataques? A falta de de preparacao aliada a
uma “imaturidade tecnologica”.

Na maior parte dos casos, os problemas terao surgido porque “as empresas nao se
preocuparam com o tema no passado, nao avaliaram o nivel de risco — isto €, o nivel de
maturidade de seguranca da empresa”. Assim, também “nao se prepararam
tecnologicamente” e, consequentemente, os trabalhadores “também nao estavam
preparados para ter de conviver de forma tao agressiva com o mundo digital”. “Em
contexto de teletrabalho, as pessoas nao estao protegidas pela estrutura corporativa da
empresa”, acrescenta.
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Solucao passa por avaliacao continua dos riscos e ameacas

Apesar do aumento de ciberataques em Portugal, o pais nao compara com os “Estados
Unidos, Israel, Italia, Espanha ou Inglaterra, que tém outro tipo de propensao a ser
atacados”. Mas Portugal “ja comeca a ter um nivel de maturidade interessante”, tendo em
conta que o pais avanca na transicao digital, uma tendéncia mundial.

Bruno Castro diz que “ainda h4 um caminho a percorrer, que é longo e tortuoso”. Por isso,
defende que as organizacoes devem procurar ter estratégias para a ciberseguranca,
tentando minimizar a exposicao das operacoes.

Qual é a solucao? “Temos que partir do principio que nao existe uma vacina magica ou um
Ferrari das firewall. Para se ter uma maturidade em termos de seguranca reativa e
preventiva ha que avaliar em continuo as fragilidades e definir solugoes caso a caso”,
explica. Isto para perceber o nivel de seguranca e criar “um plano de acao para combater

» «

fragilidades”. “Foi o que faltou em grande escala nesta pandemia cibernética. Quando as
organizacgoes eram atacadas nem sabiam por onde eram atacadas”, diz.
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Para minimizar o risco associado ao fator humano, o especialista diz que “é critico”
apostar na “formacao e consciencializa¢do” dos trabalhadores.
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