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BRUND CASTRO Seguranca informéatica da banca ¢ das grandes empresas portuguesas é fragil
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Administrador de uma empresa de informdtica

garante que, em Portugal, hd espionagem empresarial
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computador do administrador

de uma grande empresa portu-

guesa foi recentemente violado

a distancia, alegadamente por
um espido que ainda esta por identificar.
Durante cerca de trés semanas, toda a in-
formacdo guardada naquele aparelho foi
transferida, através da Internet, para o ex-
terior do edificio. Para se ter uma ideia da
gravidade desta operagio, basta dizer que a
empresa em causa tem um volume anual de
negacios acima dos 500 milhoes de euros
e que a informagao recolhida pelo espiio
incluia a base de dados dos clientes, os pla-
nos de compra ¢ venda, os salirios dos fun-
ciondrios, as caracteristicas tecnicas dos
produtos ¢ ainda elementos pessoais sobre
o administrador.

Parandio levantar suspeitas, o criminoso
actuou apenas i noite @ durante periodos
curtos, justificando-se, assim, os 15 dias
que demorou a concluir o download. Ainda
ndo se sabe qual terd sido o objectivo final
da pperaciio.

«=A informagdo obtida pode atingir um
valormuitograndejuntodaconcorréncia»,
arrisca Bruno Castro, 33 anos, administra-
dor-delegado da VisionWare, uma firma
de referencia na area da seguranca infor-
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maética. <56 apos aquele episddio ¢ que, na
empresaatacada, decidiram reforgarapro-
teccio de dados nos computadores=

AO SERVICO DO SIS

Quando estudava engenharia informatica
na Universidade de Coimbra, Bruno Cas-
tro descobriu, rapidamente, as fragilida-
des da Internet. Um dos passatempos dos
alunos daquele cursoerafurarasbarreiras
de seguranga da rede internada faculdade,
Numa segunda fase, exibiam-se a outro
nivel, conseguindo controlar piginas de
Internet sediadas em servidores interna-

' 0 'datajacking’

rime que consiste no sequestro

de informacdo contida num
' c computador, e ja se registou
em Portugal. Os criminosos acedem
do exterior a rede de uma empreasa, e
codificam todos os dados que ancontram.
Depois fazem chantagem com o
administrador, oferecendo-lhe a chave de
descodificacdo em troca de dinhelro.

cionais. «Sempre sem maldades, garante.
A brincadeira tornou-se mais séria, quan-
do, em 2005, 0 empresdrio se juntou a um
grupo de colegas para criar a VisionWare.
=Sabiamos que 0 mercado de seguranga
informatica estava por explorars, conta.

Actualmente, ¢ um dos poucos teCnicos
certificados pelo Gabinete de Seguranga
Nacional para auditar redes de organis-
mos como as da Policia Judicidria e do
515. «Antes, todos o5 nossos funciondrios
foram investigados pelos servigos secre-
tos.» A VisionWare trabalha também com
a banca e algumas das principais empresas
portugucsas. Por isso, Bruno Castro ji nio
s¢ surpreende quando um administrador
lhe liga a dizer que foi alvo de espionagem
empresarial. «<Detectdmos varios casoss,
garante.

SEM RASTO

«Ja aconteceu um administrador pedir-
-me para viclar o mail de um funcionario,
pois desconfiava de que ele cstava a passar
informagdo para a concorréneia. E claro
que ndo o fizemos, pois isso é crime», afir-
ma Brunoc Castro, que jd foi algumas vezes
a tribunal, testemunhar, na qualidade de
perito.

O empresirio revela a VISAO que tem
derectado todo o tipo de intrusdes nos sis-
temas dos principais bancos e empresas
nacionais. «Ha empregados que violam o
e-mafl do patrio a distédncia, outros rou-
bam informacio antes de se demitirem
da empresa. As nossas auditorias incluem
sempre os funciondrios dos departamen-
tos de informdtica - eles sdo todo-podero-
sos dentro das firmas.»

Uma fonte da Policia Judiciaria confir-
ma que € raro estes episodios chegarem
a tribunal, ou porque as empresas nio se
querem expor ou porque nio se Consegue
detectar o autor dos ataques. «Trata-se
de profissionais que utilizam servidores
asiaticos, tornando impossivel seguir-lhes
o rasto=, informa a mesma fonte.

Apesar de os bancos terem sofrido pre-
juizos avultados de dinheiro devido ao
phishing - quando alguém tenta adquirir
informagio confidencial, como as senhas
de uma conta bancdria, de forma fraudu-
lenta -, nem todos aprenderam com isso,
como demonstrou um ¢xercicio realizado
por Bruno Castro. «Envidimos um ¢-maifl a
centenas de funciondrios de uma empresa
a solicitar a senha de acesso ao sistema e
assindmos essa Mensagem com o nome do
chefe de informatica. Todos os gestores
revelaram essa informagiio.»@



