Sem regulaco,
a bitcoin deixa
especialistas
preocupados

A

NOVOS 1iscos digitais
a bitcoin e evolucao “hacker”

em 2018

Ciberseguranca Especialistas alertam para possivel repeticao do “WannaCry”
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® O final de 2017 lica marcado
pelo amincio do fim na neutrali-
dade da Internet e pela crescente
mediatizacio da bitcoin. Este tam-
bém fol 0 ano em que o virus
"WannaCry" assustoumilhares de
pessoas ¢ deixou empresas sem
saber como se proteger dos
“hackers”. Com a entrada num
novo ano, (quais sao as principais
ameacas que chegam da Internel?
A 12 de maio, quando o pais se
preparava para a vitdria de Salva
dor Sobral na Eurovisio e para a
chegada do Papa a Fitima, o
“WannaCry” roubou atencio a es-
tes dois acontecimentos. Mais de
12 mil computadores loram atin-
gidos em Portugal. Os EUA jd acu-
saram a Coreia do Norte de ser
responsivel pelo ciberatague,

que, segundo Bruno Castro, da Vi-
sion Ware, pode ter réplicas em
2018, “Por ter tido tanto sucesso,
a comunidade hacker ird conti-
nuar a investigar novas formas de
ataques assentes no mesmo con-
ceito: larga escala, com forte mo-
bilidade que permitam obter be-
neficios monetdrios”, explica o
especialista em ciberseguranca.
O ano de 2018 também pode fi-
car marcado por casos de "esplo-
nagem e roube de informacao®,
atraveés de grupos de “hackers”
"patrocinados por estados” com
interesses geopoliticos e estrateé-
gicos, precisa Bruno Castro,

O perigoso jogo da nova moeda
Nos tultimos meses do ano fransa

Lo, a bitcoin foi noticia um pouco
por todo o Mundo. A criptomoeda
atingiu recordes de valorizacio
em dezembro e chamou a aten-

¢do de investidores. Apesar de
parecer aliciante, Ricardo Silva,
informatico portugués a trabathar
para a Schibsted, em Londres,
alerta para os riscos de um uni-
verso ainda desconhecido e que
tem captado a atencdo de muitas
pessoas. “Como ainda nio exis-
tem entidades reguladoras, o uti-
lizador pode facilmente ser burla-
do”, explica.

Depois de alguém ser atacado,
descobrir o responsivel € umata-
refa praticamente impossivel, jd
gue o sistema se baseia no anoni-

“A comunidade
‘hacker’ ira continuar
a investir em novas
formas de atagques”

mato dos utilizadores. Por outro
lado, o CEO da Vision Ware recor-
da os avisos do Banco de Portugal,
que dao conta da falta de super:
visdo dos sites de criptomoedas.
“Hi registos de sites que prome-
tiam estes servicos, mas desapa-
receram, levando com eles as
moedas digitais que tinham guar-
dadas. provocando perdas totais
aos investidores”, diz.

O fim da neutralidade

A neutralidade da Internet, nido
sendo um atague informatico,
pode trazer problemas para os
utilizadores, Com a decisio da
entidade reguladora norie-ame
ricana, “as empresas de teleco-
municacbes podem fazer parce-
rias com aplicacdes, limitando o
acesso a outras”, refere Ricardo
Silva, que usa o exemplo de Por-
tugal para explicar a forma como

SE1NEE XA DO

COIT1

o [im da neutralidade da Internet
pode afetar os utilizadores: “la ha
operacdoras portuguesas que pra-
ticam alguns pacotes de Internet
que oferecem trifego ilimitado
para certas aplicacoes em detri-
mento de outras”, lembra.

Prevencao para evitar riscos
Bruno Castro acredita que o cida-
ddo comum continua vulneravel
a0s riscos de uma sociedade cada
vez mais digital. Nesse sentido,
aconselha a menor wilizacdo das
“redes de Wi-Fi publicas, a altera-
¢do de passwords com regulari-
dade e a instalacio de antivirus”®

No caso de um ataque sério, o
especialista recomenda o ndo pa-
dgamento de gualguer tipo de res-
gate pedido: “Estamos a lidar com
criminosos, ndo existindo gual-
fuer garantia de que resolvam o
problema”, o



