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ESTA APAGAR? NINGUEM LHE PEDE PARA FAZER

UMATRANSFERENCIABANCARIA, MAS COBRAM-LHE DE OUTRA FORMA,

0S SEUS DADOS PESSOAIS SAO AMOEDADE TROCA

MUM MNEGOCIO QOUE GERAMILHOES DEEURDS AS GRANDES EMPRESAS DE TECNOLODGIA.
HAQUEM JAAFIRME QUE 0S DADOS PESSOAIS
SAOOPETROLEO DE SECULD XXI.
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AD PESGUISAR UM QUARTO DE HOTEL paraum fim
de seman em Londres — sobretudo antes que figue
mais dificil entrar no Reino Unido apds o divireio da
Unifio Europeia - somos imediatamente inundados
com afertas publicitiriasaanunciarrestanrantes, em-
presas de aluguer de automdvels e passeios de barco
pelo Tamisa.

Por tris desta aparente coincidéncm estd um contrato
assinado pelos wilizadores, Quande eriamos uma
conta de e-mail, fazemos wm registo nas redes sociais
on instalames uma app ne telemdvel, estamos tam-
bémn a aceitar disponibilizar informacties pessoais,
come a data de nascimento, o ndmero de tefefone oo o
proprioe-mail. Eissopode ter efeitos secunddrios gue
OEMm IMAZINATOE,

« A generalidade das pessoas afirmam concordarcom
o5 termios dos respeetives servicos sem sequer 8 lers, diz
Manuel Masseno, especialista em seguranca informiti-
e e professor de Direito no Instituto Politéenicd de Be-

ja.aOsdadnsshoabtidosatravds dadisponthilizacio pe-

lnsrespetivos titulares, isto &, pornas, emredessocinisou
outras pagngs e nasaplicacies. o

«As empresas obtém os dados de forma diretas,
acrescenta Luis Antunes, pregidente do Departamen-
tode Ciéncia de Computadores da Faculdade de Cién-
c1as da Universidade do Porto, «0 utihizader eomuom
tem largas dexenas deappsinstaladas e cada wmade-
las recolhe quantidades macivas de dados pessonis,
commn f georreferenciacio, o8 contactos & a identida-
de do pparelho.»

A forma como as grandes empresas tecnologicas
chegam i nossainformacio pessoal estd bem patente
na politica de dados do Facebook. A rede social mais
utilizada no mundo ¢ clara neste ponto; «Recolhemos
o eontevda ¢ outras informagcies que forneces quan-
doutilizas oz nossos servigos, incliindoquando te re-
gistas puma conta, crias ou partithas e envias mensa-
FENS G COMUNICAS COM OULTas pessoas.s

Mesmoquando niio se estd ligado diretaments i re-
de - acontece, por exemiplo, quando se fax fogin numa
pekginaouappeomacontado Facebook - arede de Zu-
ckerherg acede d informacio dos wtilizad ores, «Rece-
bemos informaghes sobre ti @ sobre as tuas atividades
dentro e fora do Facebook através de parceiros, como
informacses de um parceiro quando oferecemos ser-
vigos em colaboragios, &-se no Facehook

Mas a forma como os dados pessoais siko disponi-
bilizados ndo se resume ao gue acontece na internet
O preenchimento de uwm cartiio de cliente, introdu-
zindo nimerode telefone, data de nascimento, e- il
e morada é uma das formas de disponibilizar infor-
magio pessoal. oHope & segure assumir gue todas a8
nosaas interagies em papel acabam digitalizadas.
As empresas precisam de dadoz de forma pesguisi-
vel, editivel & acessivels, explice Bruno Castro, CEO
da VisionWare, empresasspecialimadia em questdes de
ciberseguranca

Deessa forma, aos poucos, sem darmos por isso, ovo-
lumededados s civenlar na internet continua a creseer
de uma forma nunca nntes vista, E todos nds, utiliza-
dores, contribuimos para tsso, Foram eriados mais da-
doz nos altimos dois anos doque no restoda histiviada
humanidade. Eistoresultadaguiloa gueos especialis-
tas chamam de «efeito de rede de dadoss: as grandes
empresas de tecnologin wsam dados para atrair mais
utilizadores, quevao criarmais dedos, ajndando ame-
Thorar os servigos das companhia... gue atraem mais
otilizadores, gie crinm mais dados, Umn verdadeiro
efeito hola de neve que tem clars expressio nos nime-
ros apresentados pela Forbes,
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«0 UTILIZADOR
COMUM TEM
DEZENAS DE
APPSECADA
UMA DELAS
RECOLHE
QUANTIDADES
MACIVAS

DE DADOS
PESSOAIS»,
DIZ LUIS

ANTUNES,

DE CIENCIA DE

DA FACULDADE

DE CIENCIAS DA
UNIVERSIDADE
DO PORTO.
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A revista norte-americana esthns que ent 202340 se-
rilo desenvolvidos cerca de 1,7 megabytes de informa-
¢dio por cada ser humano, A cada segundo. E 3 con-
suitora norte-americana IDC, que presta servigos em
inteligéntin de mercado, defends que sm 2025 passa-
remios & ter cerca de 160 zettabytes de informagioar-
mazenadaface aos 45 atuais. Eam nimero tfo gran-
deque os especialistae em informatica tiveram dein-
ventara firmula «10 levantado s 21 para simplificar
atentativa de comprender quantos bytes tem um zet-
tabyte: 1000 GO0 000 O30 000000, E muitain-
formagia

Atodo o instante, a cada clique no computador ou
dedithar no smartphone, criamos informagio. Por
segundo, sio feitas mais de guarenta mil buscas no
Google, o gue representa 3,5 milhSes de pesquisas
didrias. Sepundo os dados mais recentes da Marktast,
a empresa sspecializada em sondagens, 96 por cen-
to dios portugueses possuenm Wma conts ativa no Fa-
eebook e cada um de nds gasta, em média, 104 minu-
tos pordia nas redes sociais. Nestas plataformas, sio
feitas, em métdia, 2.7 publicagbes por dia, entre tex-
tog, fotografias e partilhas de finks

COM TANTA INFORMACAO DISPONIVEL, a indis-
tria da publicidade é uma das mais ativas no que to-
caexploragiodos dados pessoais. « A possibilidade
de partitha de gostos & hibitos permite depois haver
publicidade perfeitamente dirigida ao consumi-
dor & va) abé ao ponto em qee desenha padibes com-
portamentaiss, diz o CEQ da VisionWare, E nem é
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DE CIBERCRIMINALIDADE

REGISTADAS EM PORTUGAL EM 2016. EM 1998, 0S CRIMES QUE RECORRIAM
A FERRAMENTAS ELETRONICAS OU INFORMATICAS APENAS TOTALIZARAM 158 OCORRENCIAS.

preciso ser bruxo pam adivinhar o gue sentem as pes

soas. Basta higar uns botdes. Uma equipa de cientis-
tas da Universidade de Cambridye colocou um come-
putador s analisar o perfil de mais de 83 mil upessoas,
&0 com base nos postos do Facebook, o méguina con-
sepuiu acertar na inclinagiio politica de 85 por cento
dr amostrs ¢ no estado civil de 67 por cento. A possi-
bilidade de tracar perfis apresenta-se conso uma das
finalidades dadas d informagio prssoal que cxiste ar-
mazenada vm kilobvtes de dados, « U dos melhores
exemplos é o da Google, que vende publicidade dire-
cinnada paradeterminados perfiss, diz Luis Antunes

A SmartLinks ¢ uma agéncia de marketing digi-
tal com sedde em Lishoo. Alem da eriacio de sites,
faz o gestdo de campanhas publicitirias em plata-
formas como o Google. «Os dados mais importan-
tes sio o p-matf ¢ o nimero de telefone. O mals va-
lioso é a forma como os utilizndores interagem com
a8 pegas decomunicacio gue nos permitem avangar
no funil do valor de vendas, diz José Peres, um dos
sieios da smpres,

Com =08 dados disponibilizados pelos clientes au
através de solugdes de mariketing digitale, a empre-
=3, que tem mais de oitenta clientes, entre Portugal,
Angola, Brasil e Franca, consegue acriar publicida-
e qquoe vai dirétamente ao encontro dos desejos dos
utilizndoress

«Dinvestimentod menneea eficieiaé malors, ton-
corda Tania Morais, gue fazagestilo dasredessociais
parrs a Innov Digital, uma agéneia de comunicagho
especializada na drea digital, no Porte. No uso dos
nossgos dados, o maior cego é o que nlioguerver, «Na-
da é feite de forme gratuita. Hi sempre unma antori-
ragaodadapelos utilizadores, Guando respondemos

FONTE: LUSA

a um guestionario ne Facebook, ou nos inscrevemos
num sorteio, hi o congunto de regras.»

Hi dez anos, a listadas empresis mais importantes
do munde era dominada pelas petroliferas. Nos Ghi-
M5 ancs, & inddstria teenoldgica, com a Microsoftea
Googhe icabeca, iIntromieteu-ge neste reinasda, a pon-
to de a revista The Evonomist garantiv que o recurso
mals valioso do mundo ji ndoe & o petrilen, mas os da-
dos, E toda a informagio disponivel em rede consti-
tui o eoanbustivel de uma inddstria gue ndo para de
erescer. «As empresas que mais dinheiro ganham ho-

jo siio as que tém o= dados no centro dos negdeioss,

dizJoaguin Muioz Rodriguez, advogadoespecialista
em privacidude, da Sociedude ONTIER, em Madrid

CONSELHOS PARA UMA NAVEGACAD SEGURA

(AT TR R 8




FORAM CRIADOS MAIS
DADOS NOS ULTIMOS DOIS
ANOS DO QUE NO RESTO
DA HISTORIA DA
HUMANIDADE. AS
GRANDES EMPRESAS

DE TECNOLOGIA USAM
DADOS PARA ATRAIR MAIS
UTILIZADORES, QUE VAO
CRIAR MAIS DADOS,
AJUDANDO A MELHORAR
0S SERVICOS DAS
COMPANHIAS... QUE ATRAEM
MAIS UTILIZADORES,

QUE CRIAM MAIS DADOS.

pLRHETH THE

A ncumulagio de informagies pessoais nas mios
das empresas & gpenas om dos riseos de quem vive
cada vez mais rodeado de supercompatadores pron-
tos para recolher, analisar ¢ partithar dados, As apli-
caphes fazem recolhas muite mais amplas do que &8
mecessirias para as finalidades a que se propbem e,
ibessa forma, «os utilizadores eorrem o risco dever os
dados peszonis copiados & utilizados para finalida-
e que nio aguelas para o quiis foram recallidoss,
diz Izabel Bairrio, advogada especialista em prote-
¢ de dados,

O nossos dados estdo armazenados ¢ podem ser
tsados pelas empresas que os recebem ou vendidos a
outros interessados. O dados informatizados, «por
serem tendencialmente perpétucs e reproduzidos

infinitamente sem cestos, sio mais perigosess,
diz Bruno Castra, Mas, pars o CEO da VisionWare,
08 Malores perigos estio associados «aos casos de ox:
torsiio, roubo deidentidade, utilizagiofravdulentade
dados hancirios on de cartiio de crédito com objeti-
vosiligitoss,

Com a legislacio cada ver mais robuasta, as idenions
dos criminosos estio mais evoluidas, sendo mads difi-
il monitorizar os diedog abthdos de forna Dicits. «Ag-
sim, hd um interesse grande do lado criminal em de-
dos de carttes deeréditooude identidade, que sio mui-
tovitliososs, diz o CEO da empresa de cibeiseguranca.

A Unidade Nacional de Combate ao Cibercripe e 4
Criminalidade Teenologica (UNCTS) estdativa desde
novembrode 2016 e dedica-se particularmente aestas

guesties. Inspirada nomodeloadotado pelo KO3 (Eu-
ropean Cyvbercrime Centerfda Europol, os pontos fo-
cais deste grupo da Policia Judiciiria 530 o abusa se-
xual de criancas através da internet. a fraude com os
carthes ¢ oulros medos de pagamento eletrinico e vir-
tuais, a criminalidade informatica pura e a erimina-
lidade praticada com recurso o meios informiticos.
af vida passon a estar concentrada em plataformas
informitioas, sendo, assim, necessirio controlar es-
se eapagos, diz Carlos Cabreito, diretor do UNCTS.
wi s smartphones ¢ as redes socials, pelasua natureza
ubicgua, multiplicam os riscos de crime.s

Die acordo com aquele responsdvel, a mator parte
dios problemns de seguranga informdtics decorrem de
fragilidades humaneas = 65 a 70 por cento dos proble-
mias estiio relacionados com opgies do proprios uti-
lizadores, como peastords popco seguras on forne-
cimento de informacio nfic solicitada. Depois ha as
falhas téenicas, relacionadas com a violagio de sis-
temas openmtivos ¢ plataformas. Junte-se a negligén-
cha dos ntilizadores s fragilidades téenicas e temos o
eemdrio ideal para o eibercrime ¢ apropriagio de da-

dos indevida,

COMO FICA A HOSSA PRIVACIDADE nestes tempos
deexcesso de informagio a cirenlar? Numa épocaem
gy (quase) todos querem fikes o partilhas nas redes
socinis, passar despercebido na internet ¢ cada vez
mais um luxe. Um dos pioneiros nesta luta fod o es-
panhal Mario Costeja Gonziles, que entrow com am

& Comissac Macional de Protecao ds Dados
|ENPD) compele autorizar lratamento de dados
Pessdals, garantir o eXercio dos direites dos
cidaddos, verificar a licitude dos tratamentas,
deliberar sobre acesso & dados pessoals pof
terceiros e apreciar as gqueixas dos cidadaos.
Em 2014 A CHNPD emitiu 16.109 decisces {13.542
autorizacoes, 2.090 deliberacoes e 363 projetos
de deliberaciol. E continua a bater recordes

no numersde processos gue analisa: em 2017
foram 21.378

recursocontraa Google no Tribunal de Justica (T da
Unifo Europeiaaexigiv que fosse apagadaumainfor-
magaoantigarelativaaumdébito perantea Seguran-
¢ Social do paisvizinho 0TS acabou por reconhecer
o pedido do galego e na decisdo final ficou estabelect-
da a responsabilidade da Google em relacio ao trata-
mentode dados dos utilizadores.

Para Joaguin Mufioz Rodriguez, que acompanhou
Mariona intensa batalha legal contra o gigante dain-
ternet, o caso foi um ponta de vicgem, sAntes des-
te easo nio havia qualquer controlo sobre & informa-
giio pessoal publicada nainternet, mesmoguandsera
falsa, ohsoleta ou destinada a atacar alguém. s Oz mo-
tores de busea passaram u ser obrigados a colaborr
com 0f cldadios para remover o8 feks que gulam ats
informagies erradas ou falsas sempre que se trate de
conteldos fora daesfera do interesse pliblico,

Ainda assim, e apesar do otimismo inerente a con-
guista, aguele advogado espanbol desconfia da pos-
sihilidade do esquecimento na internet, « B pratica-
mente impossivel, tendo em conta a informagio que
deixamos com a nossa pegada digital.»

A 25 de maiode 2008 entra em vigor em Portugalo
Regutamento Geral de Protecio de Dados, As empre-
saus gpue lidam com dados pessonis passam aestarobri-
gadas aavaliar previamente o impacto do tratamento

PORTUGUESES

POSSUEM UMA CONTA ATIVA
NO FACEBOOK. CADA UTILIZADOR
GASTA, EM MEDIA,

0S POR DIA NAS REDES SOCIAIS
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2EUROS [ 6,5EUROS [ 80 EUROS 390 EUROS [ 2200 EUROS

Um estudo levade a cabo

por uma universidade
italiana aponta que os

utilizadores pstao dispo-

niveis para vender o

resultado da monitoriza-

cdo do smariphone por
dois eures.

6.5 euros é guanto paga a
Datacoup mensalmente

A Luth Research, uma
smpresa de andlise de

parater acessoas contas  mercado, cobra B0 euros
de social media de varias por més a mais de 25 mil
PESS0AE 8 WIT pegquend clienies paraanalisar a
feed doextrate do cartao atividade de varias pes-
de crédito, s0as ne smarfphane, no
lablet e no computador.

de informagio suscetivel de afetar o direito dos cida-
ddos. «Sio introduzidos noves direitos, como i possi-
bilidade de se apagar dados pessoais oua portabilida-
de dos mesmaoss, diz advogada Isabel Bairrio. Além
disso, oscidadios passam ater odireito de saber como
foi ohtidaa autorizagio paraa transferénciade dados.
As empresas que nio cumpram as novas obrigaces
podem incorrer em coimas que chegam aos vinte mi-
Ihies de euros o até squatro por eento da faturaghio
globale da companhia. Os utilizadores passarioater
ummalorcontrolosobre o destinodainformagio pes-
goal, Isso é um facto. Mas serd suficiente?

As empresas portuguesas jh eomegaram a prepa-
rar-ge para o novo regulamente. O Hospital de Santa
Maria no Porto, que lida diaviamente com dados de

370 euros fol por quan-
to Shawn Buckles, um

Federico Zannier, estu-
dante da Universidade

estudante holandés, de Nova lorgue, vendeu os
vendeu os seus dados seus dados (movimentos
privados ao The Next do rato e atividade no ecri)
‘Web, gue incluiam dados  porcerca de 1.6 euros por
do browser e conversacao  dia ao Kickstarter, totali-
de e-mail. zanda 2200 suros.

centenasde utentes, jJiestd na fase final daadaptacio
&, entre as novas regras, salienta o papel que o encar-
regado de proteciio de dados, uma nova fgura juridi-
ea, teve na adaptacio ao regolamento, « O factode ser
um colaborador externo garante-nos atotal isengioe
imparcialidade, minimizando eventuais conflitos de
interesses, explica fonte do hospital.

0 ENCARREGADO DE PROTECAO DE DADOS ¢ uma
das figuras centrais neste novo processo. De acor-
do com o Regulamento Geral da Proteciio de Dados,
€ obrigatoria a figura de um encarregado em organi-
eaches que trate dados sensiveis em grande eseala co-
mo atividade principal. Todos os organismos pihli-
cos, com exceciiodos tribunais no exerciciodasvafun-
ciojurisdicional, devem terum. Também asempresas
g fagaim o controlo regular e sistemédtico dos titula-
resdos dados tém de criar esta nova posicio. Atéo Fa-
cebook estdamudar: fontedarede social dissed Fran-
ee-Presse que vai pedir aos utilizadores eoropeus pa-
ra verificarem as opgbes de protegio da vida privada
disponiveis nas piginas pessoais. No mesmo sentide,
a empresa previ centralizar até ao final do ano todas
asregras respeitantes i privacidade «numa pigina de
facil acessor para os utilizadores.

A nossa informacio pessoal é verdadeiramente va-
hiosa. Asempresasdemarketingestionalinhadafren-
te porgue, com dados pessoais de milhares de pessoas,
conseguem fazer queas campanhas cheguem mais fa-
cilmente ao piblico-alve, Os cartdes de cliente foram
uma das primeiras formas de ter acesso a telefones e
moradas. As reces sociais, a par dos motores de busca,
sdo o santo graal numa sociedade cada vez mais digi-
tal. E ha programas que conseguem observar onde oli-
ea ¢ comomove o rato. Tudo isto ajuda a tragar um per-
fil de utilizador. Mas ha outros interessados & esprei-
ta, com objetivos ainda menos claras e mais perigosos.
Oserimescibernéticos nio param deaumentar, Dados
de cartbes de crédito sho oure para hackers que conse-
guem facilmente desviar dinheiro das contas banci-
rias, Codigos pin pouco seguros podem ser facilmente
deseobertos dando acessoa documentos privados, que
podem parar na internet i vistade todos,



